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Resumo

O site survey (ou wireless survey) é uma técnica muito importante no projeto de uma rede
local sem fio (WLAN). Com ele é possivel determinar e antecipar possiveis pontos de falha
na cobertura de uma rede Wi-Fi, diagnosticar areas de sombra, de interferéncias de sinal
e determinar a melhor localizacdo dos pontos de acesso sem fio (APs). Este trabalho de
conclusao de curso teve por objetivo desenvolver um software livre de cédigo-fonte aberto
(FOSS) para viabilizar a realizagdo de um Wireless Site Survey, ou seja, uma avaliacao dos
sinais Wi-Fi providos por um ou mais APs em determinado ambiente, através de medicgoes
da intensidade dos sinais e sua posicao no plano, fornecendo uma representacao grafica
dos resultados sobreposta a planta-baixa do local. O software desenvolvido foi validado
através da comparagao das medigoes realizadas com um simulador da propagacao de ondas
de radiofrequéncia, bem como foi testado em edificio da instituicdo de ensino e em uma
residéncia. O programa compilado e seu cédigo-fonte podem ser obtidos gratuitamente
através do repositério GitHuh, sob o nome Wireless Site Survey. A aplicacao desenvolvida
demonstrou ter grande potencial, tanto pela precisao dos resultados obtidos e impactos
de sua analise quanto pela possibilidade da comunidade de software livre poder contribuir
com ajustes e novas melhorias, uma vez que as alternativas sao softwares proprietarios

que custam de centenas a milhares de dolares.

Palavras-chave: Rede sem fio. Wi-Fi. wireless site survey. RSSI. FOSS.


https://github.com/vinicius023/Wireless-Site-Survey




Abstract

Wireless Site Survey is very important in designing a wireless network. It is possible to
determine and anticipate possible points of failure in the coverage of a Wi-Fi network, di-
agnose shadow zones, signal interference and determine the best location of access points
(APs). This course completion work aims to develop an Free Open Source Software (FOSS)
to conduct a Wireless Site Survey, in an evaluation of the Wi-Fi signals provided by one
or more wireless APs ) in a given location, by measuring the characteristics of the signals
and observing their position in the plane, providing a graphical representation of the re-
sults superimposed on the site plan. The developed software was validated by comparing
the measurements performed with the signal intensity predicted by a radiofrequency prop-
agation simulator, as well as being tested in a educational institution building and in a
residence. The compiled program and its source code can be obtained free of charge from
the GitHuh repository under the name Wireless Site Survey. The developed application
has demonstrated great potential both for the accuracy of the results obtained and the
impacts of its analysis, as well as for the possibility that the free software community can
contribute with adjustments and new improvements, since the alternatives are proprietary

software that cost from hundreds to thousands of dollars.

Keywords: Wireless networks. Wi-Fi. wireless site survey. RSSI. FOSS.
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1 INTRODUCAO

Wireless Survey é uma forma de inspecao de rede sem fio através da andlise da
intensidade de sinal Wi-Fi de determinada area ou WLAN especifica. A medicao é feita
pelo canal da banda de frequéncia, de acordo com o padrao Wi-Fi considerado (2,4 GHz
no caso do IEEE 802.11 b/g/n ou 5 GHz no 802.11 a/ac).

Com os dados coletados por uma ferramenta de wireless survey é possivel analisar
um melhor posicionamento para os pontos de acesso (APs) a rede sem fio levando em
conta os locais de maior interferéncia de sinal observados. Também é possivel verificar
se é necessario o acréscimo do numero de APs. O sinal Wi-Fi pode sofrer interferéncia
de qualquer produto capaz de emitir sinais de RF na mesma faixa de frequéncia do AP
que o emite. Geralmente isso ocorre quando algum equipamento também estd em uma

frequéncia de 2,4 GHz (ou 5 GHz, conforme o caso).

A aplicacao deste método de analise é recomendavel quando a rede Wi-Fi em uso
apresenta baixa qualidade no canal e/ou queda de desempenho da rede, sem que esta
seja causada pelo uso massivo de usudarios da rede em questao. O wireless survey também
¢ muito utilizado no planejamento de uma nova rede Wi-Fi, por exemplo, evitando-se
posicionar os novos equipamentos em locais com preexisténcia de APs trabalhando na

mesma frequéncia e/ou fontes de ruidos.

Nas secoes a seguir serdao apresentados os objetivos e justificativas deste projeto,
bem como a metodologia para o desenvolvimento de uma aplicacao wireless survey gra-

tuita e de codigo fonte aberto, com suporte ao sistema operacional GNU/Linux.

1.1 Justificativa

O site survey (ou wireless survey) é muito importante no projeto de uma rede sem
fio. Com ele é possivel determinar e antecipar possiveis pontos de falha na cobertura de
uma rede Wi-Fi, diagnosticar areas de sombra, de interferéncias de sinal e determinar
a melhor localizacdo dos APs, assim como os canais e potencia de transmissao mais
adequados. Além disso serve como uma certificacdo para o ambiente onde a rede wireless

serd instalada.

O intuito da realizagao deste trabalho é disponibilizar para a comunidade acadé-
mica e externa uma ferramenta capaz de realizar medigoes da intensidade de sinal Wi-Fi
com precisao e sem limitagdes na quantidade de pontos coletados, para ser usado em
instituigdes/empresas, mostrando de forma simples e intuitiva os possiveis locais com

deficiéncia de cobertura de sinal Wi-Fi.
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De posse do resultado gerado pela ferramenta, o responsavel pela rede podera
promover mudancas que visem sanar tais deficiéncias. Porém esta aplicacao nao se limita
a0 Uso em apenas empresas ou instituicoes, ela podera também ser utilizada pelo usuario

residencial que tenha interesse em encontrar uma posi¢ao mais apropriada para seu AP(s).

Como as tecnologias Wi-Fi (802.11) tém se popularizado e estdo cada vez mais
integradas a comunidade em geral, uma ferramenta gratuita para inspe¢ao de redes sem fio
sera bem vinda. Até onde pudemos verificar nao foi encontrado uma ferramenta de wireless
site survey com suporte para os Sistemas Operacionais GNU /Linux, apenas programas

com interface de linha de comando ja presentes no S.0O., como por exemplo iwlist.

1.2 Objetivos

O objetivo geral deste trabalho de conclusao de curso é desenvolver um software
livre de cédigo-fonte aberto (FOSS) para conduzir um Wireless Site Survey, ou seja, uma
avaliacao dos sinais wireless providos por um ou mais APs wireless em determinado local,
através de medigoes das caracteristicas dos sinais e sua posi¢do no plano, fornecendo uma

representacao grafica dos resultados sobreposta a planta baixa do local.

1.2.1 Objetivos Especificos

e Criar um software livre para medicao de caracteristicas dos sinais Wi-Fi (ex.: in-
tensidade do sinal, qualidade do sinal, frequéncia e canal, ESSID da rede, endereco
MAC do AP;

e Fornecer mecanismo pratico para marcagao da posicao medida no plano do edificio

(ex.: planta-baixa ou esbogo), sendo este fornecido como entrada ao software;

e Prover uma visualizagao gréafica das caracteristicas dos sinais Wi-Fi, através de mapa

de calor (heatmap), no resultado final e durante as medigoes;

e Disponibilizar o software gratuitamente sob licenga GPL, de maneira livre e com

codigo-fonte aberto (FOSS), com suporte inicial a sistemas operacionais GNU/Linux.
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2 FUNDAMENTACAO TEORICA

2.1 Padrdes Wi-Fi (IEEE 802.11)

Segundo Tay e Chua, devido ao crescimento constante no uso de dispositivos mo-
veis, a expansao de recursos computacionais e a popularizacao do acesso a internet, ha
uma necessidade constante destes computadores serem interligados em rede (IAY; CHUA,
20017). A familia de padroes IEEE 802.11 para redes sem fio, desenvolvidos por grupos de
estudo da IEEE (IEEHE, PUI6), define as caracteristicas da camada fisica, bem como os

protocolos de controle de acesso ao meio (MAC) na camada de enlace.

Uma rede local sem fio (WLAN) possui como principal caracteristica transmitir
informagoes sem fio através de ondas de radiofrequéncia e existe um fator decisivo que
divide o padrao IEEE 802.11 em duas classes: a faixa de frequéncia. Ha4 padroes que
operam a 2,4 GHz e outros com 5 GHz. Ha de se considerar a questao da diferenca
de alcance do sinal, uma vez que seria gasta uma quantidade maior de energia para
transmitir sinais com uma alta frequéncia a uma mesma distancia. Portanto, reduz-se
o alcance esperado dos sinais de 5 GHz para que seja mantido o patamar de consumo

energético, mas em troca de uma maior taxa de bits por segundo (bps).

Tais faixas de frequéncia consistem em uma fatia do espectro de radiofrequéncia
que pode ser utilizado para finalidades de WLAN. Tal fatia é subdividida em canais, para
que seja possivel haver mais de um AP em um mesmo ambiente. A Figura 0 ilustra a
divisao de canais realizada na faixa de frequéncia de 2,4 GHz, utilizada por equipamentos
Wi-Fi 802.11b/g/n, com destaque para a possivel coexisténcia de trés APs que utilizem

os canais 1, 6 e 11, respectivamente.

Figura 1 — Lista de canais disponiveis para a tecnologia Wi-Fi 2,4 GHz

12345 6 7 8 9 10 11

2400 2410 2420 2430 2440 2450 2460 2470 2480 2490 2500
GHz GHz GHz GHz GHz GHz GHz GHz GHz GHz GHz

Fonte: Prakash Chandra, 2016


http://directnetbroadband.com/blog/2-4-ghz-and-5-ghz-whats-the-actual-difference
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Figura 2 — Lista de canais disponiveis para a tecnologia Wi-Fi 5 GHz

5 GHz Channelization
5.17 GHz 5.33 GHz

36 40 44 48 52 56 60 64
160 MHz* _

* new with 802.11ac

Fonte: Pablo Estrada, 2013

Jé a Figura B mostra a divisao de canais realizada na faixa de frequéncia de 5 GHz,
utilizada por equipamentos Wi-Fi 802.11a/ac. Além da diferenca de faixa de frequéncia
e maior quantidade de canais disponiveis, os padroes Wi-Fi IEEE 802.11 (b/g/n e a/ac)

diferem na taxa de transmissao de dados e alcance.

A Tabela [ apresenta um resumo sobre as caracteristicas dos principais padroes
IEEE 802.11 para rede local sem fio (WLAN).

Tabela 1 — Padroes IEEE 802.11 e suas caracteristicas

Protocolo 802.11 | Frequéncia | Largura de banda Bitrate MIMO MAC Alcance Aproximado
(GHz) (MHz) (Mbit/s) Indoor (m) | Outdoor (m)
802.11-1997 24 22 1-2 - DSSS, FHSS 20 100
al 5 20 6-54 - OFDM 35 120
1o 24 22 1-11 - DSSS 35 140
o° 24 20 6-54 - OFDM 38 140
n? 24 20 288,8 (72,2 por fluxo) | Até 4 fluxos MIMO- 70 250
’ ' ’ OFDM
40 600 (150 por fluxo)
ac? 5 20 Até 346,8 Até 8 fluxos 35 150
40 Até 800
80 Até 1733,2
160 Até 3466,8

Fonte: (GROUP et al., 2010)

Conforme pode ser observado na coluna MAC (Controle de Acesso ao Meio) da
Tabela 0, uma grande inovagao na tecnologia Wi-Fi surgiu com a utilizacao de multiplos
fluxos espectrais (tecnologia MIMO - Multiplas Entradas e Multiplas Saidas) ao invés de

apenas um. Com isso, consegue-se uma maior taxa de dados, proporcional a quantidade

TECEE, [19993)
TECEE, [T9995)
TEEE, 2003)
[EEE, 2009)
TEEE, POT3)

b
2
>
T
5


https://meraki.cisco.com/blog/2013/08/4-things-you-need-to-know-about-802-11ac/
https://en.wikipedia.org/wiki/IEEE_802.11
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de fluxos MIMOs. Os padroes 802.11n e 802.11ac utilizam-se de MIMO para alcancar

taxas de dados de 2 a 8 vezes maiores do que antes era possivel.

Nos diferentes padroes Wi-Fi de 2,4 GHz, em virtude de uma maior ou menor
utilizacao da faixa de frequéncia disponivel e de acordo com a largura de banda exigida
pelo padrao, apenas de dois a quatro APs podem coexistir em um mesmo ambiente sem

interferir entre si, conforme ilustra a Figura B.

Figura 3 — Largura de banda vs utilizagao de canais Wi-Fi

Non-0Overlapping Channels for 2.4 GHz WLAN
802.11b (DSSS) channel width 22 MHz

2.4 BHz 2.4835 GHz 2.5 GHz

WV

802.11g/n (OFDM) 20 MHz ch. width - 16.25 MHz used by sub-carriers

2.4 BHz 2.4835 GHz 2.5 GHz

/-

802.11n (OFDM) 40 MHz ch. width - 33.75 MHz used by sub-carriers

2.4 GHz 2.4835 BHz 2.5 GHz

Fonte: Liebeskind, 2011

J& os padroes 802.11a/ac, por utilizarem a faixa de frequéncias de 5 GHz, maior
e menos congestionada que 2,4 GHz, sofrem em menor grau com interferéncias alheias,
podendo alcangar taxas de bits/segundo maiores. A Figura @ ilustra a grande diferenga

na quantidade de canais (com coexisténcia) nas faixas de 2,4 GHz e 5 GHz.
Figura 4 — Coexisténcia de canais dos padroes Wi-Fi

2.4 GHz (802.11b/g/n)

5 GHz (802.11a/n/ac)

36 4D AL 4B B2 56 &0 &4 100 104 108 112 116 120 124 128 132 136 140 144 149 153 157 161 165

Fonte: Metageek, 2017


https://commons.wikimedia.org/wiki/File:NonOverlappingChannels2.4GHzWLAN-en.svg
https://www.metageek.com/training/resources/design-dual-band-wifi.html
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2.2 Propagacao e Atenuacao de Sinais de Radio

A propagacao de uma onda de radio é feita isotropicamente a partir da fonte de
irradiagao, com raios dispersando em todas as direcoes. A propagacao da onda estd sujeita
aos fenomenos fisicos de: dispersao,refracao, difracao e reflexao, o que pode levar a perda
de intensidade e atenuacao do sinal transmitido. Além destes fenomenos, uma onda esta
sujeita ao meio em que ela é propagada e as possiveis fontes de ruido para o sinal, tais como
cabeamento elétrico ou proximo ao transmissor, motores, metais, concreto, entre outras
fontes. Estes obstaculos/fontes de ruido podem interferir, absorver ou refletir parcialmente
o sinal de transmissdo e continuar a propagar o sinal atenuado (RAPPAPORT, 2009).

Assim, a opgao pela utilizacgdo de uma frequéncia duas vezes mais alta (5 GHz
ao invés de 2,4 GHz) faz com que o comprimento de onda seja duas vezes menor (6 cm
em relacdo a 12,5 cm), de maneira que paredes, mdveis e outros obstaculos passem a
obstruir/absorver mais os sinais. Tais obstdculos afetam as redes sem fio 802.11a/ac em
maior grau do que as redes 802.11 b/g. Isso faz com que os sinais de Wi-Fi de 5 GHz
fiquem mais “contidos” no ambiente devido ao seu alcance menor, mas por outro lado,
gerando menos interferéncia em outros ambientes. A Figura B ilustra os diferentes alcances

esperados para os padroes de rede sem fio IEEE 802.11.

Figura 5 — Diferenca de alcance dos padroes Wi-Fi

802.11qf
e T e e e - 1
- ~
-~ -
” ~
7 ~
,/ 802.11ah \\
rd - e Tt - “
~
/’ £ D \\
Vi “
/ / \ \

! / \ \
/ F i 802.11a/cc R - \ \
I I'I.--- - ' £ Y T --.\ \

[} -7 4 802.11ad X~ . \

1‘)))))))5\

_Tablet 60GHz TV - i

54 to 790 MHz

Fonte: Najib Khalat, 2016

Outro ponto importante a ressaltar é que existe perda de sinal proporcional a dis-


http://najibkhalaf.com/blog-post/examining-future-wifi-80211ah-halow-80211ad-others
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tancia do receptor em relagao ao transmissor: a distancia que um raio é capaz de alcancar
esta limitada a quantidade de energia necessaria para o transmissor conseguir enviar o
sinal. Assim, quanto maior a poténcia de transmissao maior sera o alcance. Entretanto, os
orgaos reguladores como a FCC e ANATEL definem limites para a quantidade de energia
que pode ser irradiada pelos equipamentos de transmissao. Assim, o sinal transmitido
terd um alcance maximo de recepcao pelo fato de enfraquecer-se ao longo do trajeto, até

atingir um nivel de poténcia fraco demais para a sensibilidade do equipamento receptor.

Figura 6 — Decaimento exponencial do sinal Wi-Fi recebido
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Fonte: o Autor

A Figura B apresenta o decaimento da poténcia de sinal Wi-Fi ao longo dos 100
metros do alcance previsto para WLANs. A curva azul representa medicoes realizadas no
campus, ao longo de um corredor de 20 metros. J& a curva vermelha, ao longo de todos os
100 metros corresponde a previsao de decaimento energético de acordo com um modelo
de propagacao de sinais de radiofrequéncia, conhecido na literatura como LogDistance
(RAPPAPORT, 2009). Observe que a 100 metros, o nivel de sinal esperado seria menor
que -100 dBm, valor inferior a sensibilidade tipica de -90 dBm de equipamentos com

suporte a Wi-Fi como smartphones e notebooks.
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2.3 Sistemas de Wireless Site Survey

Wireless Survey ou Site Survey é uma técnica que pode ser utilizada para medir
e visualizar os niveis de intensidade do sinal de rede local sem fio (WLAN) nos diversos

ambientes de um edificio. Segundo Rodrigues,

Wireless Site Survey, é um conjunto de métodos aplicados na avaliagao
técnica minuciosa do local de instalacdo de uma nova infraestrutura de
rede wireless, na observacao dos resultados obtidos das melhorias de
uma infra-estrutura ja utilizada ou, ainda, na detecgdo e resolugao de
possiveis problemas em um sistema ativo. Esses processos sdo efetuados,
normalmente, durante o estudo de viabilidade do projeto, seja no levan-
tamento da infra-estrutura necessaria ou na instalagdo de uma nova
rede estruturada, de equipamentos transmissores de radiofreqiiéncia e
redes wireless. (RODRIGUES:; SANTOS, 2007)

Analisando o resultado de tal levantamento, a partir de uma visualizacao grafica
das informacgoes de sinal wireless é possivel verificar os ambientes que estdo com boa
cobertura de sinal Wi-Fi, bem como aqueles que possuem niveis de sinal muito fracos ou
mesmo zonas de sombra (quando o sinal estiver abaixo da sensibilidade do equipamento).

Considere que,

Por meio da analise destes recursos é possivel entender seu comporta-
mento, descobrir areas cobertas, checar interferéncias de radiofreqiién-
cia, indicar a disposicao apropriada dos dispositivos wireless, determinar
o melhor aproveitamento do local estudado quanto & cobertura e eficién-

cia de sinais, bem como em relagdo a redugao dos custos de investimento.

Apesar de ser bem difundida na comunidade de TI, por vezes tal técnica passa des-
percebida ao usuario leigo, na avaliagao da cobertura de Wi-Fi em instalagoes domésticas
ou institucionais. Com uma representacao visual dos dados numéricos coletados (sobre
a intensidade do sinal em cada posi¢ao aferida), pode-se observar que existem muitas
areas de sombra onde deveria haver cobertura de sinal Wi-Fi ou entao que um tnico AP
centralizado proveja cobertura abrangente mas com sinal muito fraco na periferia do pa-
vimento de um edificio (ex.: sala de professores no bloco A do campus Formiga). Nestes e
em outros casos, através dos resultados do wireless survey é possivel tomar decisoes como
aumentar o ganho das antenas (e consequentemente o alcance) dos equipamentos ja insta-
lados ou, entao, realizar um planejamento e compra de mais equipamentos, aumentando
a area coberta e sua qualidade de sinal. Em seu trabalho sobre Wireless Survey, Santos e

Rodrigues afirmam que:
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Se um tnico AP néo produzir cobertura suficiente para todos os dispo-
sitivos da rede, uma quantidade de células (4drea de cobertura do AP)
pode ser adicionada para aumentar a abrangéncia da rede Wi-Fi. E re-
comendado que os APs de uma mesma rede tenham de 10 a 15% de
sobreposi¢do para permitir que usudrios remotos transitem sem perda
de conexdo e com garantia de cobertura de sinal de RFP. Os APs que
fazem fronteira uns com os outros devem ser colocados em diferentes
canais de transmissao para obtencao de melhor desempenho, evitando
interferéncias intercanais. (RODRIGUES; SANTOS, 2007).

2.4 Categorias de Site Survey

O Site Survey é capaz de identificar possiveis zonas de interferéncia/ruido presentes
no local de avaliacao por meio da analise dos resultados obtidos em uma coleta. Existem

duas categorias de avaliacao:

Indoor “consiste em realizar a inspecao de redes wireless, buscando interferéncias, lo-
calizacao de access points e disposicao geografica de APs. Esse tipo de inspecao
fornece graficos de intensidade de sinais, mais praticos de serem analisados, visto
que as pesquisas sao realizadas em espacos relativamente pequenos. As fontes de
interferéncias sao menores nesses ambientes, o que facilita a escolha de antenas e

dispositivos transmissores e receptores”.

Outdoor “consiste em realizar a inspecao de redes wireless em um ambito muito maior
que o existente na modalidade indoor, por meio de interferéncias mais complexas.
Busca-se determinar a localizacao e posicao de access points e das antenas de trans-
missao de grande porte, com base na disposicao geografica dos dispositivos e dos
demais aspectos de inspecao do site survey. Geralmente, é realizado em projetos ou
redes de grande porte que possuem diversas interligacoes com diferentes redes loca-
lizadas em &reas distantes”. (GEIER, 2002 apud RODRIGUES; SANTOS, 2007).

Durante a avaliacao do sinal Wi-Fi, informacoes que podem ser consideradas im-

portantes para analise dos resultados da medicao realizada sao:

e pontos de acesso (APs) - analisar se as posigdes dos transmissores de sinal estao de

fato em uma localizacdo que propicie boa intensidade e qualidade de sinal;

e nomes das redes sem fio (SSID) - verificar se determinada rede tem uma boa cober-

tura na area em avaliacao;

6 RF: radiofrequéncia
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e frequéncias utilizadas por cada AP - serve para identificar possiveis interferéncias
entre APs que estao transmitindo na mesma frequéncia;

e em qual canal cada AP estd operando - se um AP estaria transmitindo em uma

frequéncia demasiado proxima, causando interferéncias intercanais.

2.5 Trabalhos relacionados

A Tabela B apresenta os softwares relacionados, para conducao de Wireless Site
Survey. Observe que o software desenvolvido neste trabalho de conclusao de curso (TCC)
é gratuito, livre e de cédigo-fonte aberto (FOSS), grande diferencial em relacao as solugoes

comerciais disponiveis até entao.

Tabela 2 — Comparagao aplicagoes de wireless site survey

Produto Sistema Operacional | Licenca |Prego (Délar $)
AirMagnet Survey Windows Proprietéaria U$ 3,447.00
Ekahau Site Survey Windows / MacOS (beta) | Proprietaria U$ 2,295.00
iBwave Wi-Fi6 Windows / Android Proprietaria U$ 1,495.00
TamoGraph Site Survey Windows Proprietéria U$ 899.00
VisiWave Site Survey Windows Proprietéria U$ 549.00
NetSpot WiFi Site Survey Windows / MacOS Proprietaria U$ 149.007
Meritech [Site Windows Proprietéria U$ 495.00

Software do autor, apresentado neste TCC GNU LINUX LIVRE GRATUITO

Fonte: Wikipedia, 2017

" 4 versdo gratuita para uso caseiro, no Windows


https://en.wikipedia.org/wiki/Comparison_of_wireless_site_survey_applications

31

3 METODOLOGIA

A seguir sao destacados os principais passos que foram tomados para a realizacao
dos objetivos propostos neste TCC, seguindo a métodologia PDCA® para iteracdo, controle

e melhoria do processo de desenvolvimento.

3.1 Preparacao e Projeto

3.1.1 Coleta das medicdes

A primeira e, possivelmente, a mais importante etapa de desenvolvimento foi a
decisao de como seria feita a coleta dos dados de sinais Wi-Fi. Nesta fase foi decidido que as
informagoes seriam obtidas por meio de uma ferramenta livre ripicamente disponibilizada
em um sistema operacional GNU /Linux, o iwlist scanning. Outras abordagens foram
testadas, mas devido as informacoes oferecidas pelo iwlist serem mais abrangentes de
melhor interpretacao, este foi adotado para a coleta das medigoes. Para uma melhor
andlise da saida, foi necessaria a utilizacdo de um script com filtragem para descartar

algumas informagoes de pouca ou nenhuma relevancia para a conducao do survey.

Figura 7 — Exemplo de saida do software iwlist

wlp2s@ Scan completed :
Cell @1 - Address: 30:B5:C2:BB:82:F2
Channel:9

Frequency:2.452 GHz (Channel 9)
Quality=60,7@ Signal level=-50 dBm
Encryption key:on
ESSID: "ViniciusB23"
Bit Rates:1 Mb/s; 2 Mb/s; 5.5 Mb/s; 11 Mb/s; 6 Mb/s
9 Mbs/s; 12 Mbss; 18 Mb/s

Bit Rates:24 Mb/s; 36 Mb/s; 48 Mbs/s; 54 Mb/s
Mode :Master
Extra:tsf-000000685e27a9f9
Extra: Last beacon: 128ms ago
IE: Unknown: 808B56696E6963697573303233
IE: Unknown: 810882848B968C121824
IE: Unknown: ©38109
IE: Unknown: 2ZA8182
IE: IEEE 882.11i/WPA2 Version 1

Group Cipher : CCMP

Pairwise Ciphers (1) : CCMP

Authentication Suites (1) : PSK
IE: Unknown: 32043048606C
IE: Unknown: 2D1AEF111BFFFFE@@ ee ee ee ee egeeea
IE: Unknown: 331AEF111BFFFFEG8
IE: Unknown: 3D16098F060000000000000000000000800800000800B000
IE: Unknown: 3416898F060 ee ee ee ee geee
IE: WPA Version 1

Group Cipher : CCMP

Pairwise Ciphers (1) : CCMP

Authentication Suites (1) : PSK

Fonte: o Autor

1 PDCA (do inglés: PLAN - DO - CHECK - ACT)
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3.1.2 Visualizacao dos dados

Foram pesquisados métodos de visualizagao da intensidade do sinal wireless, tais
como, por exemplo, mapas de calor (heat map), isolinhas (countour line) e graficos de
superficie (surface plot), e para esta aplicagdo foi adotado o mapa de calor utilizando
uma biblioteca Java para interacao com o GNUPLOT por meio da interpolacao dos dados

coletados e devidamente filtrados gera o heatmap.

Mesmo que nao esteja disponivel a posicao no plano de cada medigao efetuada,
um heatmap auxilia na visualizacao dos dados coletados, conforme ilustra a [Figura 8. A
imagem exibe a visualizacao de um dos primeiros experimentos, realizado no corredor do

segundo pavimento do bloco A.

Figura 8 — Heatmaps de sinais coletados
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Fonte: o Autor

As medigoes deste teste foram realizadas em linha reta. Os dados foram filtrados
para exibir informagoes de um tnico AP. Na imagem, ambos os eixos X e Y representam
a ordem em que as medigoes foram coletadas, de maneira que formam uma linha diago-
nal pela distancia ter sido incrementada gradualmente ao longo da medi¢ao, em passos
equidistantes. Note o decaimento da intensidade do sinal Wi-Fi através do gradiente de
cores padrao gerado, de acordo com o nivel de sinal aferido, em dBm (decibel miliwatt).
Observe que as “manchas mais escuras” representam fontes de interferéncia do sinal ob-
servadas no trajeto da medigao: portas (abertas ou fechadas) ao longo do corredor em que

o survey foi conduzido.

As cores escolhidas na servem para melhor representar visualmente a
intensidade de sinal em uma determinada area, nas quais um valor mais préximo da cor
vermelha representa um sinal mais forte/quente o que significa que estd mais perto do AP
ou recebendo uma maior intensidade de sinal e quanto mais préximo de azul representa
um sinal mais fraco/frio, o que significa que estd mais distante ou sofre mais interferéncia
na recepcao do sinal. Com este heatmap seria possivel interpretar a imagem sobreposta
a uma planta do local inspecionado e relatar possiveis equivocos no posicionamento dos

APs Wi-Fi e ainda sugerir um reposicionamento ou reajuste (ex.: mudar a frequéncia ou
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canal em que o AP trabalha) para os mesmos.

Figura 9 — Heatmap da intensidade do sinal (RSSI) por medi¢ao (X,Y)
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Fonte: o Autor

Outra informacao importante que deve ser observada na é que a diferenca
na coloragao se dd em decibel miliwatt (dBm) e, muitas vezes, esses valores parecem ter
uma pequena diferenca entre si quando na verdade sdo ordens de grandeza. O decibel (dB)
¢ uma unidade logaritmica que indica a propor¢ao de uma quantidade fisica (geralmente
energia ou intensidade) em relagdo a um nivel de referéncia especificado ou implicito.
Uma relacao em decibels é igual a dez vezes o logaritmo de base 10 da razao entre duas

quantidades de energia.
Equagao para conversao de dBm para Watts:
PW) = 1W - 10(P(dBm) / 10) / 1000 = 10((P(dBm) — 30) / 10)

Tal diferenca pode ser observada no exemplo abaixo, onde o valor do sinal expresso
em dBm ¢é convertido em miliwatts (mW). Foram convertidos os valores extremos do

grafico apresentado na Figura anterior (-55 e -90 dBm).

e -55 dBm = 3,162 x 10" W (watts) ou 0,000003162 (mW);

e -90 dBm = 1,00 x 10 ' W (watts) ou 0,000000001 (mW).
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3.2 Implementacao

3.2.1 Interpretacao dos dados coletados

A medicao da intensidade do sinal e outras caracteristicas é realizada através de
servigos do sistema operacional GNU/Linux, utilizando o iwlist scanning e GNUPLOT.
O iwlist é responsavel pela coleta das informagoes. Abaixo é apresentada uma explicacao
acerca das informacoes contidas em uma saida do iwlist conforme ilustrado anteriormente

na [Figura d:

e Cell 01 - Address: 18:8B:9D:69:EF:F6 -> Ordem de aparecimento do AP na var-

redura (scanning) e seu endereco MAC;
e Channel: 44 -> O canal no qual o AP esta atuando no momento da medicao;

e Frequency: 5 GHz (Channel 44) -> Frequéncia de transmissao que o AP estd

utilizando;

e Quality: 41 -> O quanto o sinal recebido estd mais forte que a interferéncia ob-
servada, ou seja, neste caso a relagdo de sinal para ruido (SNR) é de 41 vezes.
Recentemente definido pelo IEEE 802.11k? como RSNI (Received Signal to Noise

Indicator);

e Signal level: -69 dBm -> Intensidade de sinal (poténcia) recebida do transmis-
sor, conhecido como RSSI (Received Signal Strength Indicator) e mais recentemente
definido pelo IEEE 802.11k como RCPI (Received Channel Power Indicator);

e Encryption key: on -> Indica se o AP possui algum tipo de criptografia ou nao;
e ESSID: “wifi-alunos” -> Nome da rede anunciada pelo AP;

e Bit Rates: 12 Mb/s; 18 Mb/s; 24 Mb/s; 36 Mb/s; 48 Mb/s -> Taxas de transmissao
suportadas pelo AP ;

e IE: IEEE 802.11i/WPA2 Version 1 -> Indica o padrao de criptografia utilizado.

Durante a coleta dos dados para cada local de medi¢ao é marcado um ponto na
tela que representa a posicao em escala na planta-baixa carregada na interface grafica do
software, ou seja, o lugar que estiver marcado por um ponto no mapa representa o local

real em que o usuario se encontrava em relacao a planta do local de avaliacao.

2 (IEEH, PO0R)
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3.2.2 Filtragem de dados da coleta

No script para filtrar® do iwlist as informacoes relevantes, os filtros escolhidos

foram: endereco MAC do AP (Cell), canal (Channel), frequéncia (Frequency), qualidade
do sinal (Quality) e nome da rede (ESSID).

Figura 10 — Filtragem da saida do iwlist

Cell 81 - Address: 3@:B5:C2:BB:82:F2
Channel:9

Frequency:2.452 GHz (Channel 9)

Quality=60/70 Signal level=-50 dBm
ESSID: "Vinicius823"

Fonte: o Autor

A Figura [0 exibe uma amostra das informacoes filtradas. Vale notar que apesar
de termos todas as informagoes salvas, algumas das informacoes coletadas tais como taxas
de bits, tipo de criptografia e protocolo de seguranca, nao serao apresentados ao usuario

como opg¢odes para filtrar os dados para gerar o mapa de calor da coleta.

3

Disponivel em: <https://github.com/vinicius023/ Wireless-Site-Survey/blob/master/
WirelessSurvey' I'CC/filtra-iwlist.sh>


https://github.com/vinicius023/Wireless-Site-Survey/blob/master/WirelessSurveyTCC/filtra-iwlist.sh
https://github.com/vinicius023/Wireless-Site-Survey/blob/master/WirelessSurveyTCC/filtra-iwlist.sh
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3.2.3 Representacao do ambiente

Para a representacdo do ambiente a ser avaliado, é utilizada uma imagem (JPEG
ou PNG) como entrada. Esta imagem é carregada em memoéria e exibida na interface
grafica para o usudario. A Figura [ ilustra a representacao grafica do ambiente a ser

analisado, dentro da interface gréafica do software produzido neste TCC.
Figura 11 — Representacao do ambiente na interface da aplicacao
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Fonte: o Autor

Foi estipulado que o tamanho do painel que ira exibir a planta-baixa do edificio
teria um valor fixo, de modo a evitar problemas que poderiam ser causados por uma

mudanca de escala, para medigoes previamente coletadas no mesmo ambiente.
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A entrada fornecida pelo usuario deverd ser uma representacao visual da planta
baixa do ambiente a ser analisado. O motivo ¢ facilitar a localizagdo do usuario no plano
durante a realizagao do survey, bem como viabilizar a interpretacao das medigoes coleta-
das. Cada medicao é registrada com a indicagdo (em uma interface grafica) de qual ponto

do ambiente ela foi realizada, conforme ilustra a Figura 2.

Figura 12 — Pontos das medigoes efetuadas em um survey
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Fonte: o Autor

3.2.4 Exibicao gréfica dos dados

Por fim, o resultado final de todas as medigoes realizadas é apresentado através de
uma visualizagdo grafica. Devidamente calculada a interpolagao entre as medidas coleta-
das pelo iwlist e filtradas pelos scripts bash desenvolvidos, somado ao uso de um mapa de
calor provido pelo GNUPLOT, o resultado (separados por camadas) é exibido na interface

grafica da aplicagao (GUI), conforme ilustra a Figura [I3.
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Figura 13 — Sobreposi¢ao dos pontos de medigoes ao heatmap
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Fonte: o Autor

Na Figura [3 é possivel notar as sobreposicoes de camadas, onde: na camada
inferior é carregada uma planta-baixa do local de survey; a segunda camada consiste
no heatmap gerado e a terceira e ultima camada fica encarregada de exibir os locais das
medigoes realizados. De posse de tal resultado, é possivel analisar a cobertura e localizacao
dos APs Wi-Fi. Por exemplo, pode-se observar na escala de cores a perda de intensidade
(com o aumento da distancia) e a atenuacdo do sinal (pelos obstaculos), no percurso
desde o AP Wi-Fi até determinada medigao efetuada pelo usudrio (ALMERS ef all, 2007;
CENT?Z, 2003; SANDEEP ef all, 2008).
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3.3 Verificacao

3.3.1 Ajustes

Durante e apds a implementagdo do mecanismo de coleta de medigoes e sua inter-
face grafica, os resultados obtidos foram utilizados para ajustar o software desenvolvido,
num processo de melhoria continua visando que a solugao fosse apresentada de maneira

mais intuitiva.

A principio houve a tentativa de gerar o mapa de calor utilizando a biblioteca Java
AWT? mas devido a demora apresentada no tempo de renderizacio da mesma e baixa
resolucao da imagem gerada, considerando a facilidade e qualidade que o GNUPLOT havia
proporcionado este foi adotado como o método para gerar a visualizacao da intensidade dos
sinais aferidos. Inicialmente, os heatmaps eram gerados com as cores default do GNUPLOT

(gradiente roxo para amarelo), conforme ilustra a Figura 4.

Figura 14 — Heatmap com gradiente de cores “roxo amarelo”
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Fonte: o Autor

Apobs comparacao com a escala de cores utilizada pelos trabalhos relacionados e
visando prover uma melhor interpretagao, foi utilizado um novo esquema de cores (gradi-
ente azul para vermelho). Tal gradiente remete a “quente e frio”, melhor simbolizando a
intensidade de sinal com o aumento da distancia (perto ou longe) da fonte de radiacao de

sinal. A Figura 3 ilustra a escala de cores “frias” e “quentes” utilizada.

4 Abstract Window ToolKit
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Figura 15 — Heatmap com gradiente de cores “azul vermelho”
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Fonte: o Autor

Outros tratamentos necessarios foram um corte e uma inversao na imagem gerada
pelo GNUPLQOT. O corte foi necessario, pois os valores e os eixos da imagem gerada pelo
GNUPLOT nao se encaixavam bem na sobreposicao da planta-baixa exibida na GUI. A
inversao de eixo foi devido ao fato dos pontos serem coletados em uma tela em Java, onde
os valores de X crescem da esquerda para direita e de Y de cima para baixo (origem no
canto superior esquerdo), enquanto que o GNUPLOT pressupde que o eixo Y cresce de

baixo para cima (origem no canto inferior esquerdo).

Figura 16 — Painéis da interface grafica (GUI) do software produzido
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Fonte: o Autor
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Durante o desenvolvimento da interface surgiu a necessidade de criar uma area
especifica para a exibicao grafica dos mapas e condugao do survey (adrea em azul da Figura
I@). Porém, no inicio, quando os pontos eram coletados s6 havia um evento que capturava
o clique do mouse e este evento pegava a posicao em qualquer area da janela principal
(soma das areas azul, laranja, verde e menu superior). Isso gerava o problema de pontos
fora da medicao atrapalharem a interpretacao da imagem gerada pelo GNUPLOT, que
deixava fora de escala o heatmap. Esse problema pode ser resolvido, pois na biblioteca Java
Swing basta definir de qual componente da GUI o evento do mouse devera ser capturado

(no caso o painel em azul).

Com a padronizac¢ao do sistema de coordenadas, teve inicio o desenvolvimento de
um método para renderizar a representacdo do ambiente na GUI sem que a imagem da
planta-baixa fosse cortada. Para isso ela é carregada e redimensionada em como uma nova
imagem, mantendo a integridade do arquivo original e proporcionando a escala necessaria

para que a medicao conduzida pela GUI corresponda ao visualizado.

Durante o processo de sobreposicdo de imagens, tivemos que fixar a resolucao
maxima do tamanho do painel com a planta-baixa para o mesmo valor limite que o
GNUPLOT permite para os eixos X e Y de um heatmap, sendo esses valores 1000 por
1000 (x e y menores ou iguais a 1000). Tal ajuste foi necessario para igualar a escala da
planta com a escala do heatmap, de maneira que o painel com a representacao do ambiente
teve sua resolugao fixada em 1000 x 600, de maneira que toda nova imagem carregada

sera redimensionada para este tamanho.

Figura 17 — Sobreposicao das imagens em camadas

TCC - Wireless Survey — o+ x
File Edit
i i
Exibir Filtrostt
i Por AP (equipamento) v
.
o Sk |
| 9 =
il
el =
B Q}
| [Er= el
.
&
8
e .
Add New Map ||| Save Status Cancel Project ||| Finish Project

Fonte: o Autor



42

Ja com tudo devidamente ajustado em relagao aos pontos das medigoes e exibicao
grafica do heatmap, surgiu um novo problema: ao atualizar o heatmap os pontos da medicao
nao ficavam em exibicdo na interface, o que poderia deixar o usudrio sem referéncia e
“espacialmente perdido” durante a condugao do survey. Entao, o cdédigo foi adaptado para
utilizar Java Threads, paralelizando cada etapa do processo: uma thread fica responsavel

por coletar os dados, outra por gerar o heatmap e outra para desenhar os pontos usando
a biblioteca Graphics2D do Java AWT.

Fazendo alguns testes preliminares com iwlist percebeu-se que existe uma demora
maior para o retorno de sua saida de acordo com quantidade de APs em determinado
ambiente. Tecnicamente seria possivel instruir o iwlist a filtrar sua varredura pelo nome
da rede Wi-Fi (ESSID) alvo, informado-a diretamente nos parametros do comando iwlist.
Entretanto, de acordo com o manual do iwlist alguns drivers de interface de rede Wi-Fi
podem ignorar esta opgao, o que ocorreu com o hardware utilizado nos testes e poderia

ocorrer com outros usuarios também.

A atualizagao da representacao grafica do wireless survey deve ser realizada de
maneira coordenada, devendo haver alguns segundos de espera pois gasta-se certo tempo
para coletar a nova medi¢do e entao gerar o mapa de calor atualizado, acdo que seria
disparada toda vez que ocorrer o evento de clique do mouse no painel da GUI. Para
nao passar ao usuario uma falsa impressao de que o software havia “travado” ou era
demasiado lento, as atualizagoes graficas sao feitas por threads separadas, evitando que o
usudrio tenha que (desnecessariamente) esperar muito tempo parado no mesmo lugar até
que a nova imagem do heatmap tenha sido atualizada. A cada clique, tao breve quanto a
coleta da medigao tenha sido realizada, ¢ desenhado o novo ponto da coleta sobre a planta
do ambiente, com a semantica de que com o aparecimento de um novo ponto o usuario
ja pode mover-se para realizar nova medi¢ao. Momentos apds, o grafico do heatmap sera
atualizado pela thread que continuou seu trabalho em segundo plano, disparada apds a

coleta do iwlist ter sido concluida.
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3.3.2 Teste

Figura 18 — Fluxograma das etapas para realizacao do survey
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do local a ser avaliado no formato .png indicando a posicdo para cada medicdo realizada

Iniciar nova medicdo

Fonte: o Autor

Para validacao da aplicacao, um teste de grande escala foi realizado no terceiro
pavimento do no bloco C, maior edificio do IFMG campus Formiga. As figuras 9, PO e

21 ilustram a execugao dos passos do fluxograma contido na Figura I3.

Figura 19 — Representacao do trajeto da coleta de medigoes
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Figura 20 — Heatmap proveniente da coleta de medi¢oes
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Fonte: o Autor

Figura 21 — Resultado combinado da coleta de medigoes
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3.3.3 Validacao

Com a realizacao do teste bem sucedida, restava conduzir uma verificacdo da
validade dos dados coletados e de sua representacao visual. Para tal, foi utilizado um
simulador de propagacao de sinais® Wi-Fi desenvolvido por outro aluno do curso de Cién-

cia da Computagao, Samuel Terra Vieira, também como trabalho de conclusao de curso

(VIETRA, pOTa).

A Figura P2 apresenta a simulacao de propagacao dos sinais de Wi-Fi de um AP
posicionado no canto esquerdo do terceiro pavimento do bloco C do campus Formiga. Note
como o sinal Wi-Fi enfraquece com o aumento da distancia entre o AP e os pontos da
simulagao. A escala de cores do simulador vai de verde a vermelho e onde ha auséncia de
cor o sinal recebido estaria abaixo no nivel de poténcia minimo (tipicamente abaixo de

-90 dBm) para realizagdo de uma conexao com o AP Wi-Fi.

Figura 22 — Simulagao da intensidade de sinal Wi-Fi
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Fonte: (VIEIRAI, 2017)

5 Disponivel em: <https://github.com/samuelterra22/tcc>


https://github.com/samuelterra22/tcc
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Figura 23 — Medicao da intensidade de sinal Wi-Fi
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Fonte: o Autor

Ja a Figura 23 apresenta os resultados do Wireless Site Survey realizado com o
software desenvolvido neste trabalho. Comparando aos resultados da simulagao da Figura
22 com a medicao real da Figura 23, observa-se um casamento entre o esperado e o
observado, uma vez que o sinal no corredor (no centro, horizontalmente) permanece com
um nivel de poténcia razoavel, ao passo que as salas nos cantos direito superior e inferior
apresentaram em ambos os casos um nivel de poténcia de sinal demasiado baixo (roxo,
na escala de cor deste trabalho e preto naquele). Observe também a fileira de carteiras
no canto direito da Figura 23 que, ao contrario do restante da sala, ainda apresenta
um sinal com poténcia acima do minimo (azul claro). Na simulagdo da Figura 22, tal

comportamento era esperado pois receberia o facho de sinais provenientes do corredor.
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3.4 Materiais

Para a conducdo dos experimentos, foi utilizado um Notebook Samsung, modelo®
ATTV Book 6 670Z5E-XD1BR, com a seguinte configuracao:

e Processador - Intel(R) Core() i5-3230M CPU 2.60GHz;
e Meméria RAM - 8GB DDRS3 single channel,

e Interface de rede sem fio - Centrino Advanced-N 6235

— Streams TX/RX 2x2

— Bandas 2,4 GHz/ 5GHz

— Velocidade maxima 300 Mbps

— Padroes suportados Wi-Fi 802.11 a/b/g/n

Para a implementacao do software desenvolvido, foram utilizados os seguintes

softwares:

e Sistema Operacional - Linux Mint 18.1 Cinnamon 64-bit;

e Pacote wireless-tools: versao 30~pre9-8ubuntul;

Pacote GNUPLOT': versao 4.6.6-3;

Java JDK: versao 1.8.0_151 - Java HotSpot(TM) 64-Bit Server VM 25.151-b12;

IDE para desenvolvimento da GUI: NetBeans 8.2.

6 Disponivel em: <http://www.samsung.com/br/support/model/NP670Z5E-XDIBR>


http://www.samsung.com/br/support/model/NP670Z5E-XD1BR
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4 RESULTADOS E ANALISE

De posse do software desenvolvido, testado e validado, foram realizados experi-

mentos em uma instituicdo de ensino e em uma residéncia. Abaixo sdo apresentados e

discutidos os resultados obtidos.

4.1 Cenario 1 - pavimento de um edificio

Figura 24 — Intensidade de sinal da rede wifi-alunos (bloco ¢, 3° pavimento)
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A Figura P4 apresenta os resultados obtidos para o wireless site survey realizado no
terceiro pavimento do bloco C do IFMG campus Formiga. Vale ressaltar que, por questoes
de privacidade, nao foram realizadas medigoes de sinal dentro dos banheiros masculino e
feminino (posi¢ao superior central da imagem), entretanto, pela interpolacao gerada pelo

heatmap gerado pelo GNUPLOT, pode-se prever o nivel de poténcia do sinal que seria ali

recebido.
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Figura 25 — Detalhe da intensidade de sinal em salas periféricas
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Fonte: o Autor

Ao observarmos o detalhe dos resultados apresentado na Figura 23, é possivel notar
que existe uma boa intensidade de sinal sendo propagada na sala da direita, enquanto na
da esquerda nem tanto. Analisando o heatmap, tal fato poderia ser explicado pelo d&ngulo
de incidéncia do sinal propagado pelo corredor horizontal, que termina em uma parede e
possui um desvio de 90° para continuacao do corredor. Este detalhe arquitetonico faz com
que a sala da esquerda esteja na regiao de sombra da difracao do sinal Wi-Fi incidente
no término do corredor. Ja a sala da direita, beneficia-se da difragdo ocorrida na quina

da parede, no término do corredor, ressaltada como um retangulo preto na Figura 3.

Vale lembrar que, na escala de cores, a cor azul nao representa auséncia completa
de sinal, pois o local marcado com um ponto preto representa um AP que mesmo estando
fora da sala é capaz de irradiar seu sinal para dentro dela. Isso pode ocorrer pelo fato
de as reflexoes, difragoes e dispersdes da propagacao do Wi-Fi serem favoraveis aquela
posicao. Também é valido ressaltar que a parede entre o AP e a sala da direita possui
uma sequéncia de janelas no préximas ao teto, bem em frente ao roteador, melhorando

assim a irradiagdo do sinal para aquele local.
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Figura 26 — Detalhe da absorcao do sinal por miltiplas paredes

Fonte: o Autor

Outro ponto que sofre bastante atenuagao do sinal sdo as salas menores no canto
inferior direito do ambiente avaliado. Observe na Figura P que o sinal proveniente do AP
(representado por um circulo preto) necessita atravessar de duas a trés paredes para incidir
dentro das salas no detalhe. Na imagem, as barras verticais representam paredes que
contém grande concentragao de cabos de energia (duto de passagem entre os pavimentos

do edificio).
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Figura 27 — Detalhe do sinal préoximo ao elevador

Fonte: o Autor

Na regiao central superior do ambiente analisado encontra-se um elevador, bem ao
lado do AP, o que pode causar grande interferéncia na propagacao do sinal, em virtude das
chapas de metal que compoe as portas do elevador. Na Figura 24, o elevador é representado
por um retangulo preto e a posi¢do do AP consiste no circulo vermelho. Observe como ha
uma atenuacao do sinal em ambos os corredores ao lado do elevador, pelo fato das portas

metalicas do elevador absorverem parte do sinal Wi-Fi.
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Figura 28 — Detalhe de APs bem e mal posicionados
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Fonte: o Autor

A Figura PR apresenta dois APs localizados no mesmo ambiente avaliado, porém
posicionados de maneira diferente e em locais diferentes. Na Figura 28 (a), o AP foi posi-
cionado em uma parede na qual ha diversas janelas de vidro, utilizadas para iluminacao e
circulagao de ar no corredor. Observe na Figura P8 (a) que a sala adjacente ao AP recebe

Otima cobertura e intensidade de sinal Wi-Fi.

Agora, compare com a Figura P8 (b), na qual o AP foi posicionado em uma coluna
de concreto para sustentacao do bloco C, dificultando assim a propagacao do sinal para
estas salas. Considerando a diferenca na densidade dos materiais da parede e da coluna
de concreto, e o fato desta tultima possuir um gradil de ferragens em sua construcao, as
medig¢oes coletadas no interior da sala adjacente ao AP sao consistentes com os modelos de
propagacao de ondas eletromagnéticas, uma vez considerada as diferentes condutividades,

permissividades e permeabilidades dos materiais (RAPPAPORTI, 2009).
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Abaixo as Figuras 29 e B0 mostram o posicionamento real dos APs em comparagao

Figura 29 — AP bem posicionado Figura 30 — AP mal posicionado

4.2 Cenario 2 - uma residéncia

Analisando de forma geral a propagacao do sinal na residéncia avaliada, pela Figura
B é possivel notar a baixa intensidade do sinal Wi-Fi nos pontos “mais frios” (cor roxa),
mais a esquerda do ambiente avaliado, bem como a alta intensidade dos sinais Wi-Fi nos

pontos mais “quentes” (cor vermelha), mais & direita do ambiente avaliado.

Figura 31 — Intensidade de sinal em uma residéncia
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Figura 32 — Detalhe com a posi¢ao do AP

Fonte: o Autor

Pela Figura B2, além de observar o posicionamento do AP (representado como um
circulo preto), observe os pontos com sinal mais fraco (roxo) no cémodo central. Além de
estar mais afastado do AP que o comodo no canto direito, os pontos roxos ficam proximos
a eletrodomésticos grandes e com robusta estrutura metélica, no caso uma geladeira e
um freezer. Assim, nos pontos com zonas de sombra (roxo) o cdmodo central sofre perdas
maiores do que o comodo no canto superior esquerdo, que encontra-se mais distante do
AP mas possui alguns locais com maior intensidade de sinal (azul claro). Em parte, tal
fato pode também ser explicado pois, além de receber as reflexdes de sinal provenientes
dos eletrodomeésticos citados, existe uma janela de aproximadamente 2 m x 1,5 m aberta

no comodo superior esquerdo com visao direta ao AP.

Averiguando os resultados obtidos com as medicoes realizadas no comodo em que
se encontra o AP da residéncia, pela Figura B3 é importante (e curioso) observar que,
proximos & area onde o sinal estd mais fraco (azul claro), havia duas pessoas entre o AP
e o notebook utilizado na coleta das medi¢oes. Ja na regiao préxima a janela da direita,
havia uma pessoa sentada em uma cadeira. Isso mostra que nao s6 paredes, moveis e
eletrodomésticos, mas também o corpo humano interfere na propagacao do sinal Wi-Fi,
pois a composi¢ao organica do corpo (com grande concentracao de dgua), absorve boa

parte do sinal transmitido pelo AP Wi-Fi.
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Figura 33 — Detalhe do comodo com a posicao do AP

Fonte: o Autor
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5 CONSIDERACOES FINAIS

Durante o desenvolvimento do software de avaliacao de sinal Wi-Fi sem limitacoes
na coleta dos dados e FOSS para o S.O. GNU/linux, conhecimentos de diversas dreas fo-
ram adquiridos, tais como, tratamento de dados com scripts bash em um S.0. GNU /linux,
um pouco de desenvolvimento de interfaces Java, interagdo da linguagem Java com ou-
tros programas do S.0O., conhecimento e um certo nivel de entendimento a respeito de
comunicag¢ao sem fio e redes para uma melhor interpretagao dos resultados da ferramenta

desenvolvida, entre outras areas.

Ao analisar os resultados obtidos, foi possivel aferir que o software desenvolvido
nao deixa a desejar quando se trata do objetivo principal de um site survey. Algumas
funcionalidades ainda podem ser adicionadas, outras melhor ajustadas, mas o cerne do
programa esta de acordo com os objetivos propostos neste TCC. O software desenvolvido
foi validado, através da comparacao das medigoes realizadas com um simulador da pro-
pagacao de ondas de radiofrequéncia, bem como foi testado em edificio da instituicao de
ensino e em uma residéncia. O programa compilado e seu cdédigo-fonte podem ser obtidos
gratuitamente através do repositério GitHub?, sob o nome Wireless Site Survey. A apli-
cacao desenvolvida demonstrou ter grande potencial, tanto pela precisao dos resultados
obtidos, possibilidade de visualizacao dos sinais Wi-Fi e impactos de sua andlise quanto
pela possibilidade da comunidade de software livre poder contribuir com ajustes e novas
melhorias, uma vez que as alternativas sao softwares proprietarios que custam de centenas

a milhares de délares.

Como trabalhos futuros, sugere-se a adi¢ao de funcionalidades na interface grafica
da aplicacao (filtros), a possibilidade da criagao/exportagao de projetos e viabilizar uma
forma de identificar pela propria aplicacao quais redes (SSID) e APs (MAC) estao visiveis

no local da coleta.

L Disponivel em: <https://github.com/vinicius023/ Wireless-Site-Survey>


https://github.com/vinicius023/Wireless-Site-Survey
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