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RESUMO

Existem no mercado, atualmente, inumeros dispositivos com capacidade de
processamento de dados, inclusive com recursos de comunicacdo com a rede de internet, os
quais representam os alicerces para o conceito de Internet das Coisas (I0T). A 10T possibilita
varias aplicagdes que podem ter grande utilidade no cotidiano das pessoas, como € o caso da
Domotica que utiliza os conceitos de 10T para a gestdo de recursos habitacionais, podendo
tornar uma residéncia automatizada. Neste contexto, o presente trabalho tem como objetivo
apresentar o desenvolvimento de um prot6tipo para um sistema de automac&o residencial, com
base nos conceitos de Internet das Coisas, verificando-se a viabilidade técnica e realizando uma
analise de custos do projeto. Este sistema proposto apresenta, dentre outros, recursos para o
acionamento de luzes, controle de temperatura e gerenciamento de seguranca. Sendo assim, ha
uma integracdo dos dispositivos da residéncia, visando um melhor controle do usuério sobre o
sistema. Para o desenvolvimento do projeto foram utilizados dois microcontroladores, os quais
sdo compostos, basicamente, por processador, memoria e modulos de entradas/saidas, assim
como 0s sensores, atuadores e sinalizadores especificos para cada recurso a ser implementado.
Foi utilizado o microcontrolador ESP32 e 0 ESP32-CAM, pelo baixo custo de aquisi¢éo e baixo
consumo energético, além de que ambos possuem médulo Wi-Fi integrado, o que o torna uma
das melhores opcGes disponiveis no mercado para este tipo de aplicacdo, além disso 0 ESP32-
CAM ¢ uma versdo que ainda possui um maodulo de camera que possibilita criar um sistema de
vigilancia. A comunicacdo entre os dispositivos é baseada principalmente no protocolo de
mensagens Message Queuing Telemetry Transport (MQTT), que foi projetado para ter um
baixo consumo de banda e apresenta suporte para comunicagdo assincrona, ja que uma
comunicagdo sincrona poderia gerar problemas devido a grande quantidade de dispositivos
conectados na rede. Além deste protocolo também foi utilizado o Hypertext Transfer Protocol
(HTTP) para o streaming de video utilizado no sistema de vigilancia, sendo este necessario
visto 0 maior consumo de banda da aplicacdo. Por fim, os resultados provenientes das
implementacdes realizadas sdo apresentados, com detalhamento da operacdo de cada recurso

proposto.

Palavras Chave: Internet das Coisas, Microcontrolador, MQTT, Domética, ESP32.



ABSTRACT

Currently, there are numerous devices on the market with data processing capacity,
including communication resources with the internet network, which represent the foundations
for the concept of the Internet of Things (1oT). 10T enables several applications that can be very
useful in people's daily lives, such as Domotics, which uses 10T concepts for the management
of housing resources, making it an automated home. In this context, this work aims to present
the development of a prototype for a home automation system, based on the concepts of Internet
of Things, verifying the technical feasibility and performing a cost analysis of the project. This
proposed system features, among others, features for activating lights, temperature control and
security management. Thus, there is an integration of home devices, aiming at better user
control over the system. For the development of the project, two microcontrollers were used,
which are basically composed of processor, memory and input/output modules, as well as
specific sensors, actuators and flags for each resource to be implemented. The ESP32 and
ESP32-CAM microcontrollers were used, due to their low acquisition cost and low energy
consumption, in addition to both having an integrated Wi-Fi module, which makes them one of
the best options available on the market for this type of application. Furthermore, the ESP32-
CAM is a version that also has a camera module that makes it possible to create a surveillance
system. Communication between devices is mainly based on the Message Queuing Telemetry
Transport (MQTT) messaging protocol, which was designed to have a low bandwidth
consumption and supports asynchronous communication, as a synchronous communication
could cause problems due to the large amount of devices connected to the network. In addition
to this protocol, the Hypertext Transfer Protocol (HTTP) was also used for video streaming
used in the surveillance system, which is necessary given the application's higher bandwidth
consumption. Finally, the results from the implementations carried out are presented, detailing

the operation of each proposed resource.

Keyword: Internet of Things, Microcontroller, MQTT, Domotics, ESP32.
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1. INTRODUCAO

O termo Internet das coisas (do inglés Internet of Things — 10T) representa uma area do
conhecimento em expanséo na atualidade. Para entender seus fundamentos, é importante definir
que a internet é um ambiente virtual repleto de informacBes provenientes de diversos
dispositivos a ela conectados, sendo que ndo existe a necessidade de estarem no mesmo local
para se comunicarem. Assim, uma grande quantidade de dados pode ser reunida e
disponibilizada para acesso virtual, dando origem a uma “nuvem” de dados. Uma vez que os
dispositivos estdo ligados a rede de internet, € possivel identifica-los por um endereco IP (do
inglés Internet Protocol, ou simplesmente protocolo de rede) e, portanto, pode-se estabelecer a
interacdo entre estes, obedecendo regras para padronizacdo do formato das informacGes. Em
termos gerais, qualquer “coisa” é capaz de prover informagdes a0 ambiente e se comunicar com
qualquer outra “coisa” que também esteja conectada na rede. Esta ¢ uma das mais amplas
defini¢Oes de internet das coisas (STEVAN JR, 2018) e este conceito pode ser utilizado nas
mais variadas aplicacdes, sendo que as projecdes apontam para um crescimento potencialmente

significativo da IoT em um futuro proximo (BORBA, 2018).

Uma das aplicacBes dos fundamentos de IoT esta relacionada com a area de Automacgao
Residencial, também conhecida como Domética. A Automacdo Residencial pode proporcionar
maior conforto e conveniéncia aos usuérios, otimizando tarefas do residente e, inclusive,
podendo exercer um excelente fator de economia, assim como foi a evolucdo da telefonia
celular na década de 90 (TEZA, 2002). Neste contexto, é necessario empregar dispositivos
especificos para cada tipo de recurso desejado, estabelecendo um ou mais protocolos de
comunicacéo entre eles. Como os dispositivos utilizados na domdtica normalmente possuem
capacidade limitada, os protocolos devem ser adequados para lidar com a baixa largura de

banda, laténcia e instabilidades de comunicacdo (BORBA, 2018).

O protocolo Message Queuing Telemetry Transport (MQTT) é voltado para aplicagdes
Maquina para Maquina (do inglés Machine-to-Machine — M2M), além disso utiliza o
paradigma publish/subscribe para realizar a troca de mensagens. Este protocolo foi criado
pensando em atender a taxas de conexdo de rede e hardwares mais modestos, porém
possibilitando em certo grau uma garantia de entrega das mensagens. Isso torna 0 MQTT um
dos principais candidatos para a comunicacdo quando se trata de aplicagdes em loT (MELO,
2018).
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O MQTT foi inventado e desenvolvido inicialmente pela IBM no final dos anos 90.
Sua aplicacdo original era vincular sensores em pipelines de petréleo a satélites. Como
seu nome sugere, ele é um protocolo de mensagem com suporte para a comunicacao
assincrona entre as partes. Um protocolo de sistema de mensagens assincrono
desacopla o emissor e 0 receptor da mensagem tanto no espago quanto no tempo e,
portanto, é escalavel em ambientes de rede que ndo séo confiaveis. Apesar de seu
nome, ele ndo tem nada a ver com filas de mensagens, na verdade, ele usa um modelo
de publicacéo e assinatura. No final de 2014, ele se tornou oficialmente um padréo
aberto OASIS, com suporte nas linguagens de programacdo populares, usando
diversas implementac@es de software livre (IBM, 2017).

A implementacdo de sistemas de automacao residencial pode ser obtida com o emprego
de microcontroladores devido, principalmente, as caracteristicas integradoras de suas entradas
e saidas, 0 que os tornam praticos para executar variadas tarefas. A possibilidade de conexao
com a internet também é algo fundamental, apresentando-se como uma op¢ao para controlar e
monitorar ambientes podendo, ainda, servir de host para uma pagina web, o que permite que o
usuario mantenha a supervisdo e gestdo dos equipamentos integrados ao microcontrolador de
forma remota. (SANTOS; JUNIOR, 2019). O ESP32 é um chip microcontrolador produzido
pela empresa Espressif para trabalhar com dispositivos moveis e aplicagdes em 10T, sobretudo
com protocolo MQTT. O modulo contém ainda Wi-Fi e Bluetooth ja integrados e conta com
um processador de 32 bits (MARTINS, 2019).

1.1. Motivacao

Segundo a Aureside (2021) o uso de dispositivos de automacao nas residéncias deve
crescer 20% até 2023. Pretende-se mostrar nesse trabalho a possibilidade de uma automacéo de
baixo custo e facil aplicabilidade. A ideia é demonstrar as vantagens de se instalar um sistema
de automacao residencial, assim como apresentar as principais formas de implementacéo, as
quais podem proporcionar um aumento no conforto e na seguranca da casa. E importante
destacar que a escolha adequada de protocolos de comunicacao, microcontroladores, sensores
e demais dispositivos eletronicos serdo abordados, ja que influenciam diretamente na
funcionalidade do sistema, assim como na reducéo dos custos envolvidos.

Para destacar o crescimento da 10T, foi feita uma andlise de dados na plataforma Web
of Science a respeito da quantidade de publicacées com o termo “Internet of Things ”. E possivel
ver no Grafico 1 a quantidade de publicacdes no periodo entre 0 ano 2000 e 2021. Percebe-se
que ha um aumento significativo de publicacdes relacionadas a 10T nos altimos anos, 0 que

aponta a grande relevancia do tema na atualidade.



Grafico 1: Publicag6es relacionadas a Internet of Things (2000-2021)
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Fonte: Adaptado de (Web of Science).

1.2. Objetivos gerais e especificos

16

Esta monografia tem como objetivo apresentar um protétipo de automacao residencial

utilizando conceitos de l1oT. Serdo utilizados os microcontroladores ESP-32 e ESP-32 CAM.

Além disso, também serdo utilizados os protocolos de mensagens Message Queuing Telemetry

Transport (MQTT) e o Hypertext Transfer Protocol (HTTP) para a comunicagdo entre os

dispositivos, sendo que o objetivo geral consiste em apresentar, principalmente, a utilidade do

MQTT em aplicagdes de domdtica. Especificamente, foram escolhidos os seguintes recursos

de automacdo residencial a serem implementados neste trabalho:

e Sistema de vigilancia por camera;

e Sistema de alarme por deteccdo de presenca,;

e Detecgdo de vazamento de gas;

e Vigilancia da umidade e temperatura do ambiente;
e Sistema de climatizacao;

e lIrrigacdo automatica;

e Controle de iluminagdo;

e Controle automatizado de persiana;

e lluminacéo externa automatizada.
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2. REFERENCIAL TEORICO

O referencial tedrico tem como objetivo apresentar os principais conceitos e 0
embasamento utilizado no desenvolvimento do trabalho, apresentando assim os protocolos de

mensagens, 0s sensores, dispositivos e microcontroladores utilizados.

2.1. Internet das Coisas

Segundo Santos (2016) a Internet das Coisas surgiu dos avancos de diversas areas como
a microeletrénica, sistemas embarcados, comunicacao e sensoriamento. A 10T nada mais é do
gue uma extensdo da internet atual, onde ha a possibilidade de conectar diversos dispositivos.
Atualmente, além dos computadores outros dispositivos também estdo conectados a rede de
internet, como por exemplo as TVs, smartphones, automoveis e diversos outros. Além desses,
uma nova gama de aplicacdes deve ser considerada, como as cidades inteligentes, aplicagdes
para salde e casas automatizadas.

Desta forma, a 10T pode ser vista como uma combinacao de varias tecnologias, as quais
sdo complementares para viabilizar a integracdo dos objetos no ambiente fisico ao mundo
virtual. A construgédo de um sistema baseado em 10T pode ser dividida em alguns blocos, sendo
eles o de identificacdo cujo objetivo é o de identificar objetos unicamente para conecta-los a
internet. Em seguida a utilizacdo de sensores permite que informacGes sobre o ambiente sejam
coletadas, podendo manipula-lo com o auxilio de dispositivos atuadores e indicadores. O bloco
da comunicacdo representa as técnicas para conectar e comunicar o0s objetos inteligentes. Ha,
ainda, o bloco da computagéo que inclui a unidade de processamento como, por exemplo, 0s
microcontroladores; e 0 bloco de servigo que possibilita a tomada de decisdes do sistema para
reagir de modo adequado a um determinado cenario. Por fim, existe o bloco da semantica que
se refere a habilidade de extracdo de conhecimento dos objetos na 10T (SANTOS, 2016),
conforme diagrama de blocos apresentado pela Figura 1.
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Figura 1: Blocos da Internet das coisas.
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Fonte: Extraida de (SANTQOS, 2016).

2.1.1. Dombtica

O termo dom@tica é o resultado da juncédo da palavra romana domus, que significa casa,
e a palavra robética, que se refere a realizacdo de controle automatizado de algo por rob6s e
que também pode ser simplificado pelo termo automatizacdo. Entdo tem-se que a domotica
resulta na automatizagdo do ambiente residencial. O processo de automacéo residencial se
relaciona diretamente com a Internet das coisas, objetivando-se a criacdo de casas mais
inteligentes (JUNIOR; FARINELLI, 2018). Alguns recursos que podem ser automatizados em
uma residéncia séo, por exemplo, o gerenciamento de dispositivos de seguranga, o controle da
temperatura ambiente e o acionamento de eletrodomésticos de modo geral, como mostra a

Figura 2.
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Figura 2: Exemplos de automagdo no ambiente residencial.
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Fonte: Extraida de (JUNIOR; FARINELLI, 2018).

2.2. Microcontroladores

Segundo Borges et al (2006) em sistemas de Automagao, sdo raros 0s exemplos que ndo
necessitam do uso de alguma unidade de processamento. A nao ser que o sistema possua uma
I6gica extremamente simples, o uso de uma ou mais CPUs (Central Processing Unit) se faz
necessario. No geral os microcontroladores podem ser definidos como processadores
encapsulados com memoria, interface de entrada/saida de dados e dispositivos periféricos como
por exemplo os conversores ADC, temporizadores, interface para comunicacao serial, etc. Apos
definida a necessidade de empregar um processador no sistema, ainda é necessario definir qual
plataforma utilizar. A escolha do “cérebro” do sistema deve-se partir das necessidades do
projeto e as caracteristicas apresentadas como custo, capacidade de processamento, memaria
entre diversos outros aspectos.

Tendo isso em vista foram comparados alguns dos microcontroladores mais populares
para definir qual adequa-se melhor ao projeto proposto. Como visto na Tabela 1, os
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microcontroladores ESP32 e ESP32-CAM foram os escolhidos para este projeto pois possuem
maior capacidade de processamento e memoria se comparado a plataformas Arduino. Além
disso, ambos os microcontroladores possuem Wi-Fi integrado, o que os tornam convenientes
para a utilizacdo de comunicacdo via internet. Além do Wi-Fi integrado, o ESP32-CAM
também possui 0 modulo de camera incluso, 0 que se mostra mais adequado para a aplicacdo

de vigilancia proposta anteriormente.

Tabela 1: Comparacdo dos Microcontroladores.

Plataforma Arduino UNo ATAUINOMEGA ooy ESP32 CAM
microcontrolada 2560
Processador AVR® 8-bit Rggii?:?tgi 6 Xtensa® Dual-  Xtensa® Dual-
RISC Core 32-bit LX6 Core 32-bit LX6
MIPS
. . 80MHz ~ 80MHz ~
Frequéncia de operagcdo| 0~ 16 MHz 0~ 16 MHz 240MHz 240MH3z
Meméria FLASH 32KB 256 KB 4MB AMB
Meméria RAM/SRAM 2KB 8 KB 520KB 520KB
Memobria
ROM/EEPROM 4KB 4KB 448KB 448KB
Pinos 1/0 23 com 6 PWM 54 com 14 PWM - COPTNC'\(/’Im 1611 com 11 PWM
Wi-Fi integrado Nao Néo Sim Sim
Bluetooth integrado Néo Nao Sim Sim
Camera Néo Néo Néo Sim

Fonte: Adaptado de (OLIVEIRA, 2019) e (ROBOCORE, 2021).

2.3. Protocolos de comunicacgéo

Os protocolos sdo conjuntos de normas que permitem gque uma maquina conectada a
internet consiga se comunicar com outra também conectada & rede. E dessa maneira que um
usuario consegue enviar e receber mensagens instantaneas, fazer download e upload de
dados/arquivos, etc. Os protocolos de internet funcionam como uma lingua universal entre
computadores, de forma que independente do fabricante e do sistema operacional da maquina,
essa linguagem pode ser interpretada por todas as maquinas igualmente. Dessa forma nédo é
necessario um software adicional para que um computador possa entender os protocolos de rede
(WEBLINK, 2020).
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2.3.1. Message Queue Telemetry Transport (MQTT)

O protocolo Message Queue Telemetry Transport (MQTT) foi criado em 1999 pela IBM
e € um protocolo de comunicacdo otimizado para rodar em redes TCP/IP de pouca
confiabilidade, alta laténcia e baixa banda. Este protocolo foi desenvolvido para projetos que
necessitam de poucos recursos de hardware, ou seja, para rodar em dispositivos embarcados
mais simples. Um sistema que utiliza microcontroladores para obter informacdes a partir de
sensores pode publicar esses dados via protocolo MQTT em um Broker. O Broker é um
dispositivo responsavel por distribuir as mensagens para os clientes, entdo estes dados podem
ser coletados por diversos dispositivos ja que o MQTT ¢é um protocolo “publish-subscribe”
(BORBA, 2018).

No funcionamento do protocolo, o cliente conecta-se ao Broker e ele pode assinar
qualquer tépico de mensagem no Broker. O cliente também publica as mensagens em um
topico, enviando assim esta mensagem e o tépico ao Broker, em seguida o Broker encaminha a
mensagem aos clientes que assinam este topico (IBM, 2017). O modelo de publicacdo e

assinatura pode ser melhor entendido através da Figura 3.

Figura 3: Modelo de publicacdo e assinatura do protocolo MQTT.

Data processing

ubscribe sensor_data
S e - and storage

Fublish sensor_data
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' Broker
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-

Subscribe config_change
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Fonte: Extraida de (IBM, 2017).

Segundo Martins (2019), o MQTT provém 3 niveis de mensagens. O nivel 0 € o mais
simples onde ndo ha garantias de entrega da mensagem e também ndo existe retransmisséo ou
confirmacdo da entrega da mensagem. No nivel 1 as mensagens sdo transmitidas até serem

confirmadas pelo receptor, porém ha a chance de a mensagem chegar multiplas vezes. Por fim
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tem-se o nivel 2 que, além de garantir o recebimento da mensagem, também garante que elas

serdo entregues apenas uma vez ao destinatario.

2.4. Sensores e dispositivos eletrénicos

Existem inUmeros sensores, 0s quais sdo responsaveis pela medi¢cdo de uma grandeza
fisica. Alem disso, esses sensores podem estar associados a atuadores e outros dispositivos
eletronicos com o objetivo de executar alguma acdo especifica. Neste contexto, esta secdo
apresenta informacdes basicas sobre os principais elementos utilizados nas implementacdes
propostas. O DHT11, por exemplo, € um sensor de temperatura que utiliza um termistor NTC
(Negative Temperature Coeficient).

Este sensor também permite a medicdo da umidade ambiente pelo acoplamento a um
sensor do tipo HR202. A faixa de operacao de temperatura é de 0 a 50°C com uma precisdo de
+2°C e, para a umidade a faixa € entre 20% a 90% de umidade relativa e possui uma precisdo
de +5%. O tempo de resposta para as medicdes é na ordem de 5s, sendo sua operacdo em
frequéncia de até 1Hz. A alimentacdo deve ser feita entre 3V e 5V e 0 consumo €é de 200 uA a
500 mA, conforme indicagdo mostrada na Figura 4. Um dispositivo alternativo é o DHT22 que
possui medigdes mais precisas em comparagdo ao DHT11 (STEVAN JR, 2018).

Figura 4: Sensor DHT11.

Fonte: Extraida de (FILIPEFLOP, 2021e).

O sensor de presenca HC-SR501 emite sinais de saida quando movimentos séo
identificados. Sua aplicacdo estd voltada para a seguranca, em alarmes por exemplo, porém
também pode ser utilizado para acender ldampadas ou abrir portas de forma automatica. A

sensibilidade minima é 3 metros e a maxima € de 7 metros, ja 0 tempo em que sua saida €
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sensibilizada por algum movimento pode variar de 3 segundos a 5 minutos, sendo que a
sensibilidade e o tempo podem ser ajustados. O sensor deve ser alimentado com tenséo entre 5
V a20 V. Asaida é de 3,3 V para sinal alto e 0 V para baixo. O HC-SR501 pode ser visto na
Figura 5 (OLIVEIRA, 2017).

Figura 5: Sensor HC-SR501.

Fonte: Extraida de (FILIPEFLOP, 2021i).

Um sensor de gases inflamaveis pode informar se a residéncia estd em risco de
explosbes. O MQ-2 possui uma saida digital que indica se ha gases inflaméaveis ou ndo, assim
como uma saida analdgica que indica a quantidade de presenca de particulas de gas no ar, indo
de 300 a 10000 partes por milhdo. A saida digital é representada por uma tensdo que varia de 0
a 3,3V (OLIVEIRA, 2017). O MQ-2 pode ser visto na Figura 6.

Figura 6: Sensor MQ-2.

Fonte: Extraida de (OLIVEIRA, 2017).
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O buzzer ativo BP09 é um indicador sonoro que reproduz sinais com intensidade acima
de 85 dB, ao ser alimentado com tensdo entre 3,3V e 5V. Também foi projetado para operar em
temperaturas entre -20°C a 45°C, o que significa que funcionara para a temperatura ambiente
adequadamente. Possui aplicacfes na area de seguranca, podendo funcionar como um alarme
(USINAINFO, 2021). Este buzzer pode ser visto na Figura 7.

Figura 7: Buzzer Ativo BP09.

Fonte: Extraida de (USINAINFO, 2021).

O modulo sensor de luminosidade é um pequeno moédulo equipado com um fotoresistor
cuja resisténcia é determinada de acordo com a intensidade de luz que nele é aplicada. E muito
utilizado em aplicaces que necessitem de uma iluminacio automatizada. E equipado com o
comparador LM393 e sua tensdo de operacdo é de 3,3V a 5V em corrente continua. Possui trés
pinos sendo um VCC, um GND e uma saida digital, sua temperatura de operacéo é entre -30°C
e 70°C (SARAVATI,2021). Este modulo pode ser visto na Figura 8.
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Figura 8: Sensor de luminosidade.

Fonte: Extraida de (SARAVATI, 2021).

O sensor de umidade de solo tem a finalidade de detectar as variagdes de umidade no
solo, quando o solo esta seco a saida digital fica em estado alto, quando o solo esta umido a
saida muda para estado baixo. Este mddulo pode ser calibrado via potenciémetro sendo um
comparador LM393 utilizado para comutar os estados de sua saida. O modulo possui quatro
pinos sendo eles um VCC (3,3V a 5V), um GND, uma saida digital e uma saida analdgica
(ELETROGATE, 2021). Neste projeto o sensor de umidade, o qual pode ser visualizado pela

Figura 9, foi utilizado para um sistema de irrigacdo automatico.

Figura 9: Sensor de umidade do solo.

Fonte: Extraida de (ELETROGATE, 2021).
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O servomotor é um motor que possibilita o controle de posi¢cdo. O Micro Servo
TowerPro 9g SG90 é um servo excelente para projetos mecatrdnicos, sendo alimentado por
uma tensao de operacdo entre 3V e 7,2V. Este motor apresenta velocidade de 0,12s/60 graus ao
ser alimentado a 4,8V e estando sem carga. Seu torque pode ser de 1,2 kg.cm a 1,6 kg.cm,
dependendo da tensdo de alimentacdo, e sua temperatura de operagdo pode variar entre -30°C
e 60°C (BAUERMEISTER, 2018). Este servo motor pode ser visualizado pela Figura 10 e é

utilizado neste trabalho de conclusdo de curso como representacdo da abertura de persianas.

Figura 10: Micro Servo TowerPro 9g SG90.

Fonte: Extraida de (BAUERMEISTER, 2018).

O conversor USB-Serial TTL PL2303 é um adaptador para converter sinais usb em
sinais TTL RS232, o que o torna Gtil para comunicacdo com microcontroladores no geral. Ele
possui em uma extremidade um conector usb para ser conectado ao computador e na outra
extremidade uma barra de pinos para uma facil ligagdo com a placa cuja comunicacao deve ser
estabelecida. Este conversor possui tensdes de 3,3V e 5V, o que Ihe permite trabalhar com uma
guantidade maior de microcontroladores (CURTOCIRCUITO, 2021). O conversor é mostrado

na Figura 11 e é utilizado neste trabalho para realizar a gravacao do codigo no ESP32-CAM.
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Figura 11: USB-Serial Ttl PL2303.

Fonte: Extraida de (CURTOCIRCUITO, 2021).

O modulo relé 5V de oito canais apresentado na Figura 12 trata-se de uma interface de
poténcia, cuja finalidade ¢é acionar dispositivos a serem alimentados por uma fonte de energia
compativel, o acionamento é feito com um sinal de baixa corrente proveniente do
microcontrolador. Com este médulo é possivel acionar até oito cargas com tensdes de até 250V
em corrente alternada ou com uma tensdo de até 30V corrente continua, suportando uma
corrente de até 10A em ambos 0s casos. O tempo de resposta do dispositivo é de 5ms a 10ms e
sua corrente tipica de operacédo é entre 15mA e 20mA (FILIPEFLOP, 2021d).

Figura 12; Médulo relé de oito canais.

Fonte: Extraida de (FILIPEFLOP, 2021d).
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A vélvula solendide é um equipamento que pode ser utilizado em diversas aplicagdes,
funcionando como um sistema de abertura e fechamento, que permite ou ndo a passagem de
agua (JEFFERSON, 2021). Um exemplo de valvula solendide pode ser visto na Figura 13.
Neste trabalho a valvula ndo foi utilizada, é apresentada para demonstrar qual ferramenta seria

utilizada em uma aplicacéo real do sistema de irrigagéo.

Figura 13: Vélvula Solendide.

Fonte: Extraida de (JEFFERSON, 2021).

2.5. Arduino IDE

Segundo Martins (2019) a Arduino IDE é uma ferramenta utilizada para programar
instrucGes (codigos) a serem executadas por microcontroladores da plataforma Arduino. Apesar
do nome, essa ferramenta possui compatibilidade com varios tipos de placas, inclusive 0 ESP32,
desde que seja feito o download de bibliotecas que dao suporte a placa. O codigo a ser
compilado deve se encaixar nas fungdes pre-definidas pela Arduino IDE, essas fungdes sdo
chamadas de setup e loop. A funcdo setup é executada uma Unica vez, ou seja, serve para as
configurac@es iniciais, enquanto a fungdo loop é executada repetidas vezes para garantir o
funcionamento continuo da aplicacdo implementada. A imagem da tela inicial da Arduino IDE

é mostrada na Figura 14.



Figura 14: Arduino IDE.

S0 put your setup code here, o ran onoe:

7 pout your mairn e heres to run repeatedly:

Fonte: Extraida de (MARTINS, 2019).

29



30

3. METODOLOGIA

Neste tdpico serd abordado a metodologia utilizada para desenvolver o protétipo

proposto. Inicialmente foram escolhidos os microcontroladores utilizados para a aplicacao, logo

em seguida e apresentado o principio de funcionamento do sistema, baseando-se em seu

diagrama esquematico e, por fim, é exposto o protétipo construido.

3.1. ESP32

Foi utilizado o ESP32 no prot6tipo de automacao residencial pelos fatores ja citados

anteriormente. Neste microcontrolador foram conectados os seguintes sensores DHT11, sensor

de umidade do solo, servo motor, sensor de luminosidade e também o mddulo relé de oito

canais. Na Figura 15 é possivel visualizar a distribuicdo de pinos (pinout) em um ESP32.
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Figura 15: Pinout ESP32.
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Fonte: Extraida de (STUDIOPIETERS, 2020).

3.2. ESP32-CAM

Outro microcontrolador utilizado foi o ESP32-CAM. Nesta placa foram conectados o
sensor de presenca, 0 sensor de gas e, ainda, 0 buzzer ativo. Outra aplicacdo deste
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microcontrolador é o sistema de vigilancia, pois este médulo possui uma camera de 2 MP
integrada. O pinout do ESP32-CAM pode ser encontrado na Figura 16.

Figura 16: Pinout ESP32-CAM.
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Fonte: Extraida de (RANDOMNERDTUTORIALS, 2020).

E importante destacar que, para gravar o c6digo no ESP32-CAM é necessario utilizar
um conversor, ja que a placa nao possui entrada USB. Para a comunicacdo com o computador

é utilizado um médulo FTDI como mostrado na Figura 17.

Figura 17: ESP32-CAM conectado ao mddulo FTDI.
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Fonte: Extraida de (ROBOCORE, 2021).
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3.3. Arquitetura do projeto

A proposta de automacdo residencial contempla a implementacdo do controle de
iluminacdo, climatizacdo automaética, sistema de alerta para vazamentos de gés, irrigacao
automaética, sistema de alarme, controle a distancia de persianas e sistema de vigilancia via
camera. Para a comunicacao entre os dispositivos conectados ao ESP32 e ao ESP32-CAM foi
utilizado o protocolo de mensagens MQTT com o uso das seguintes ferramentas: aplicativo
gratuito para smartphones Android MQTT DASH e o EMQX Broker, que é um Broker gratuito
e open-source. Esta arquitetura de comunicacio do projeto pode ser vista na Figura 18. E
importante destacar que toda a programacdo dos microcontroladores foi desenvolvida na
Arduino IDE e que, além do protocolo MQTT, foi utilizado o HTTP para realizar o streaming

de video com o médulo de cAmera do ESP32-CAM.

Figura 18: Arquitetura de comunicagdo do projeto.
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\

Fonte: Elaborado pelo autor, 2021.

Para a comunicacdo via protocolo MQTT foi escolhido o nivel QoS 2 para as
mensagens, visto que por ndo ser uma rede residencial, ndo ha um nivel de confiabilidade muito
grande. Sendo assim, com este nivel escolhido € possivel garantir que as mensagens vao ser

entregues de maneira correta e apenas uma Unica vez.
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3.4. Operacéao dos recursos de automacao residencial

Nesta secdo ¢é abordado o funcionamento do protétipo de maneira mais detalhada, de
forma a mostrar como foram programados os microcontroladores para executar 0S recursos
propostos para automacao residencial. As cargas acionadas pelo médulo relé de oito canais
neste prototipo foram simuladas por lampadas CC de 12V. Todas as leituras dos sensores, além
de executar uma agdo, também retornam um valor para a dashboard, que é uma interface grafica
onde o usudrio pode visualizar e comandar todos os processos. O significado dessas leituras

pode ser visto na Tabela 2.

Tabela 2: Significado da leitura dos sensores.

Sensor Saida Significado
Sinal Digital Valor da temperatura em °C
DHT 11 ) . .
Sinal Digital Porcentagem de umidade do ar
Nivel ALTO Presenca detectada
HC-SR501 )
Nivel BAIXO Nenhuma presenca detectada
Sensor de Nivel ALTO Baixa luminosidade
luminosidade Nivel BAIXO Alta luminosidade
Sensor de Nivel ALTO Solo seco
umidade do solo Nivel BAIXO Solo timido
Nivel ALTO Gas detectado
MQ-2 ] .
Nivel BAIXO Gas ndo detectado

Fonte: Elaborado pelo autor, 2021.

3.4.1. Sistema de iluminacéo automatico

Para o sistema de iluminagdo automaético, foi utilizado o sensor de luminosidade para
identificar a necessidade de acionar as ldmpadas, caso o usuério habilite esta funcdo. Sempre
que o sensor retornar o nivel alto o microcontrolador envia um sinal para o relé acionar a carga
responsavel pela iluminacao, simulando por exemplo uma iluminagédo externa que é acionada

automaticamente ao anoitecer. O fluxograma desta aplicacdo € apresentado na Figura 19.
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Figura 19: Fluxograma do funcionamento do sistema de iluminagéo automatica.
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Fonte: Elaborado pelo autor, 2021.

Além deste sistema, também foi criado a opcdo onde o usuario pode acender uma
lampada independente de algum sensor, dependendo apenas do comando de ligar ou desligar
através do dashboard. Para este caso foi adicionado um interruptor em paralelo com o relé para
possibilitar que além do comando via smartphone, também possa ser feito o acionamento

manual por interruptor.

3.4.2. Sistema de irrigacdo automatico

O sistema de irrigacdo utiliza o sensor de umidade do solo para definir quando é
necessario que a carga ligada ao relé responsavel pela irrigagdo seja acionada. No protétipo a
carga para realizar a simulacdo foi uma lampada de corrente continua, porém em uma aplicagédo
real espera-se utilizar uma valvula solenoide. O fluxograma desta aplicacdo pode ser visto na

Figura 20.



Figura 20: Fluxograma do funcionamento do sistema de irrigacdo automatica.
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3.4.3. Controle de persianas
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Fonte: Elaborado pelo autor, 2021.

Para simbolizar o controle de uma persiana foi utilizado, neste prot6tipo, um servo

motor. Esse motor inicialmente é colocado em uma posicdo de zero graus e, em seguida, 0

motor é rotacionado em determinada direcdo caso o microcontrolador receba a mensagem que

a persiana deve ser aberta. Caso mensagem recebida seja para fechar a persiana 0 motor sera

rotacionado na direcdo contréaria, fechando a persiana se a mesma estiver aberta, como pode ser

visto no fluxograma da Figura 21.
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Figura 21: Fluxograma do funcionamento do controle da persiana.
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Fonte: Elaborado pelo autor, 2021.

3.4.4. Sistema de alarme

Para este sistema foi utilizado o sensor de presenca HC-SR501, caso o usuario ligue o
sistema de alarme atraves da dashboard e a leitura do sensor retornar valor com nivel alto, o
buzzer ativo € acionado por alguns segundos. Caso o sensor retorne ao valor alto, porém o
usuario ndo ligar o alarme, o buzzer ndo é acionado, sendo possivel, no entanto, verificar se
houve alguma movimentag&o local pela dashboard. O fluxograma deste sistema de alarme esta
na Figura 22.
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Figura 22: Fluxograma do funcionamento do sistema de alarme.
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Fonte: Elaborado pelo autor, 2021.

3.4.5. Sistema de detec¢do de vazamento de géas

Utilizando o sensor de gas MQ-2 foi construido um sistema para detectar vazamento de
gas que emite um sinal sonoro caso o sensor retorne em nivel alto. Como se trata de um sistema
de extrema importancia para a seguranc¢a do usuario, ndo hé a necessidade de acionar 0 mesmo.
Um local interessante de posicionar o sensor em uma aplicacéo real seria proximo a regido onde
esta instalado o sistema de gas, como por exemplo na cozinha. Na Figura 23 pode-se ver melhor

o funcionamento através do fluxograma.
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Figura 23: Fluxograma do funcionamento do sistema de deteccdo de gas.
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Fonte: Elaborado pelo autor, 2021.

3.4.6. Sistema de climatizacdo automatico

Para esta aplicacéo foi utilizado o sensor de temperatura e umidade do ar DHT11, caso
0 usuério deixe o sistema ativado e a leitura do sensor apontar uma temperatura superior a 25°C.
Entdo o relé é acionado, no exemplo foi utilizado uma lampada para simular uma carga, porém
em uma aplicacdo real seria acionado um sistema de ventilacdo ou, dependendo do caso, seria
emitido um sinal infravermelho para acionamento de ar-condicionado. Caso 0 sensor faga a
leitura que a temperatura esteja menor que 25°C, entdo o microcontrolador ira atuar e desligar

a carga. O funcionamento esta mais bem ilustrado na Figura 24.



Figura 24: Fluxograma do funcionamento do sistema de climatizacéo.
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Fonte: Elaborado pelo autor, 2021.
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4. RESULTADOS E DISCUSSOES

Nesta secdo do trabalho, serdo apresentados os resultados obtidos com a construgédo do
prototipo proposto, o qual pode ser visualizado pela Figura 25. Nesta figura, é possivel observar
como foram organizados 0s sensores e 0s microcontroladores. Sendo que o funcionamento geral
do circuito e dos softwares foram satisfatorios, ou seja, o prototipo operou conforme previsto,
viabilizando sua utilizacdo em uma possivel aplicacdo real de domoética com 0s mesmos

principios deste sistema.

Figura 25: Prot6tipo final.

PHIENT

Sensor de Mbdulo Sensor de )
umidade do solo  Buzzer luminosidade DHT 11  MQ-2

ativo

Servomotor

Interruptor
paralelo

ESFR2eMQTTOA. &
{-‘ : g | S 4
g | ot
& » o 54.00 29.00C

@Lémpadas

CC 12V

Mbédulo relé

Fonte: Elaborado pelo autor, 2021.

4.1. Ligacao e comunicagao entre sensores e microcontroladores

A conexdo dos elementos constituintes do circuito foi realizada conforme esquemaético
desenvolvido no software Fritzing, o qual esta ilustrado pela Figura 26. Nesta figura, é possivel

verificar os detalhes das conexdes que foram realizadas fisicamente no prototipo.



41

Figura 26: Liga¢des da implementacdo do protétipo.

fritzing

Fonte: Elaborado pelo autor, 2021.

Além das conexdes fisicas também é necessario estabelecer a comunicacdo dos
dispositivos via internet, utilizando os protocolos ja citados anteriormente. Para isso foi
elaborado o diagrama de comunicagdo com seus respectivos protocolos na Figura 27, em que é
possivel verificar os tipos de comunicacéo utilizados em trecho da aplicacdo no protétipo final.
Na Tabela 3 esta disposto como foi realizada a ligacdo dos dispositivos nas respectivas
plataformas microcontroladas.
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Tabela 3: Pinos utilizados para conectar os dispositivos.

Plataforma Microcontrolada Dispositivo Pinos

| | Médulo relé 19; 21; 23; 25,

Sensor de luminosidade 14

ESP32 Sensor de umidade do solo 33

DHT 11 26

Servomotor 22

HC-SR501 2

ESP32-CAM MQ-2 12

Mddulo Buzzer ativo 13

Fonte: Elaborado pelo autor, 2021.

Figura 27: Comunicagdo entre 0s dispositivos.

Ambiente 1

Sensor de Gy
luminosidade .

Sensor de
umidade do solo

DHT 11

Smartphone

‘-‘_‘i‘.—.—

Ambiente 2

—
HC-SR501

..... Ligacdo fisica

< 5  Comunicagdo por MQTT

0---0o Comunicacdo por HTTP

Fonte: Elaborado pelo autor, 2021.

Moédulo Buzzer
ativo

E importante destacar que, para o funcionamento adequado do circuito, 0 ESP32 foi

programado com o codigo apresentado no Anexo A deste trabalho, enquanto que o codigo para
0 ESP32-CAM estéa disponivel no Anexo B.
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4.2. Sistema de vigilancia

Para o sistema de vigilancia foi utilizado o ESP32-CAM, cuja gravacgdo do codigo foi
obtida com o auxilio de um mddulo FTDI, seguindo o diagrama mostrado na Figura 17,
conforme montagem fisica mostrada na Figura 28. Apds isso, na saida serial da Arduino IDE é
possivel visualizar o endereco IP para acessar o streaming de video, como € apresentado na
Figura 29.

Figura 28: Gravagdo do cddigo no ESP32-CAM.

Fonte: Elaborado pelo autor, 2021.

Figura 29: Saida serial da Arduino IDE com ESP32-CAM.

WiFi connected
Camera Stream Ready! Go to: http://192.168.0.108* Tentando Se conectar ao Broker MQTT: broker.emgx.io
Conectado com sucesso ao broker MQTT!

Auto-rolagem [ Show timestamp Nova-inha ~ | 115200 veloddade

Fonte: Elaborado pelo autor, 2021.

Ao acessar o IP disponibilizado em algum navegador com dispositivo conectado a
mesma rede que o microcontrolador, é possivel ver as imagens capturadas pela cdmera, como
visto na Figura 30, a qual foi obtida pelo navegador Google Chrome, possibilitando o acesso
ao streaming realizado pelo ESP32-CAM.
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Figura 30: Streaming de imagem do ESP32-CAM.

O & 1921680.108

Fonte: Elaborado pelo autor, 2021.

4.3. Dashboard no MQTT DASH

Para criar a interface com o usuario foi utilizado o aplicativo para smartphones Android
MQTT DASH. Ao adicionar os topicos referentes a cada sensor e comandos foi possivel realizar
todo o controle e monitoramento através da dashboard que pode ser vista na Figura 31. Todos

os topicos utilizados estdo disponiveis nas Tabelas 4 e 5.
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Figura 31: Dashboard no MQTT DASH.
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a F ESP32 e MQTT DA...
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Fonte: Elaborado pelo autor, 2021.

lluminagao

Climatizagéo

Alarme

Tabela 4: Publicacbes MQTT dos microcontroladores.

Microcontrolador

Publicactes

Significado

TOPICO_PUBLISH_TEMPERATURA_TCC

TOPICO_PUBLISH_UMIDADE_TCC

Valor de saida de
temperatura do DHT11

Valor de saida de
umidade do DHT11

ESP32 e d
TOPICO_PUBLISH_LDR_TCC alda do sensor de
- - luminosidade
TOPICO_PUBLISH_UMI_TCC Saida do sensor de
- -~ umidade do solo
TOPICO_PUBLISH_GAS_TCC Saida do I\;glszor de gas
ESP32-CAM

TOPICO_PUBLISH_PIR_TCC

Saida do sensor de
presenca HC-SR501

Fonte: Elaborado pelo autor, 2021.
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Tabela 5: Inscricdes MQTT dos microcontroladores.

Microcontrolador InscricOes Significado

TOPICO_SUBSCRIBE_SERVO Comando para controlar o motor
TOPICO_SUBSCRIBE_ILUM Comando para controlar lampada

Comando para acionar iluminagéo

ESP32 TOPICO_SUBSCRIBE_LDR [
automatica

Comando para acionar irrigacao

TOPICO_SUBSCRIBE_CLIMA o
B - automatica

ESP32-CAM  TOPICO_SUBSCRIBE_ALARME  Comando para acionar o alarme

Fonte: Elaborado pelo autor, 2021.

Para adicionar um novo elemento a dashboard, basta clicar no simbolo indicado na
Figura 32 e, em seguida, escolher uma das opc¢oes listadas na Figura 33. Para exemplificar, na
Figura 34 é apresentado como se realiza a adi¢cdo de um elemento na dashboard relacionado ao
sensor de temperatura do ambiente. Foi selecionado o tipo Text e adicionado o respectivo
topico. Também foi selecionado o nivel da mensagem utilizando o protocolo MQTT, como ja

mencionado anteriormente, todas as aplicaces foram utilizadas no nivel 2.

Figura 32: icone para adicionar novo elemento a dashboard.

ESP32e MQTTDA.. B

Fonte: Elaborado pelo autor, 2021.



Figura 33: Opcdes de elementos no MQTT DASH.

Choose type
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Range/progress

Multi choice

Image

Color

Fonte: Elaborado pelo autor, 2021.
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Figura 34: Adicionando o elemento de temperatura do ambiente.

MQTT Dash = MQTT Dash =

Update metric on publish immediately (do not
This metric is intended for displaying payload text wait for incoming message to update visual
(e.g. temperature displaying). Payload is expected to state)
be string. Prefix Postfix

Name

Temperatura Main text size
Topic (sub) O Small
topico_sensor_temperatura_tcc O Medium
Extract from JSON path (if payload is in JSON for- @ Large

mat), e.g.: S.level.value. JSON path documentation

at the URL below- Main text color

JsonPath/blob/master .

Other settings
Enable publishing O Qos(0)

Topic (pub) - keep empty if the same as sub O QosS(1)
®) Qos(2)

Update metric on publish immediately (do not .
wait for incoming message to update visual D Retained
state)
Prefix Postfix
Blink tile to draw attention, if the expression
evaluates to 'true’.

Fonte: Elaborado pelo autor, 2021.

Se tratando da implementacdo do MQTT nos codigos dos microcontroladores, foi
utilizada a biblioteca PubSubClient. Primeiramente sdo definidos os tdpicos que serdo
utilizados para publicacéo e para a inscri¢do, os topicos usados neste trabalho sao os referentes
as Tabelas 4 e 5. Em seguida também é definido o ID MQTT, este é responsavel por identificar
o cliente na sessdo. Quanto as funcdes utilizadas nos Anexos A e B relacionadas ao protocolo,
primeiramente ¢ utilizada a fungdo “initMQTT” onde ¢ definido os pardmetros de endereco e
porta para a conexdo ao Broker, um detalhe importante é que esta deve estar dentro da funcédo
principal setup.

Além  disto, também foram criadas as fungdes  “mgqtt callback”,
“VerificaConexoesWiFIEMQTT” e “reconnectMQTT” onde suas atribuicdes séo
respectivamente de ler alguma possivel mensagem atraveés dos topicos de inscri¢do, verificar se
a conexdo com a internet e com o Broker est4 funcionando corretamente e reconectar ao Broker
em caso de perda de conexdo. Por fim, uma funcdo da biblioteca de extrema importancia

utilizada dentro do loop &€ a MQTT.publish(), cuja finalidade € escrever nos topicos de
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publicacdo como, por exemplo, os valores obtidos nos sensores. Todo este processo esta melhor
descrito na Figura 35.

Figura 35: Fluxograma da l6gica do protocolo nos microcontroladores.
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Fonte: Elaborado pelo autor, 2021.

4.4. Andlise de custos e viabilidade técnica

Para o estudo proposto, 0s custos com 0s materiais e equipamentos utilizados no
prototipo desenvolvido foram de R$392,69, conforme mostrado na Tabela 6. Para realizar uma
aplicacdo real de domotica os custos seriam mais elevados, considerando-se 0s custos
adicionais referentes a quantidade/poténcia dos dispositivos elétricos presentes em uma

residéncia e, sobretudo, aos recursos implementados em cada caso.



Tabela 6: Custo dos materiais utilizados no protétipo.

50

NUmero Materiais Quant. ... . Custo total Fonte
Unitario
1 ESP32 1 R$73,90 R$73,90 FILIPEFLOP (2021)
2 ESP32-CAM 1 R$89,00 R$89,00 ROBOCORE (2021)
Conversor USB / Serial - CURTOCIRCUITO
3 UART - PL2303 1 R$1050 R$1050 (2021)
Sensor De Umidade De ELETROGATE
4 Solo 1 R$9,90 R$9,90 (2021)
Mddulo Sensor de SARAVATI (2021)
> Luminosidade Luz LDR 1 R$8,90 R$890
Médulo Buzzer Ativo 3,3V USINAINFO (2021)
6 A5V - BP19 1 R$6,89 R$6,89
7 Mddulo Relé 5V 8 Canais 1 R$58,90 R$58,90 FILIPEFLOP (2021)
3 Sensor de Gas Inflamavel 1 R$1990 R$ 19,90 FILIPEFLOP (2021)
MQ-2
9 Sensor de Movimento PIR 1 R$1290 R$12,90 FILIPEFLOP (2021)
Médulo Sensor de Umidade FILIPEFLOP (2021)
10 e Temperatura DHT11 1 R$2230 R$2290
11 Micro Servo 9g SG90 1 R$2L90 R$ 2190 FILIPEFLOP (2021)
TowerPro
12 Lampada 12V 4 R$0,85 R$03,40 Autor (2021)
13 Kit com 40 JAumpers Fémea- 1 R$990 R$9.90 FILIPEFLOP (2021)
Fémea
14 Kit com 40 JAumpers Macho- 1 R$990 R$9.90 FILIPEFLOP (2021)
Fémea
15 Protoboard 830 pontos 1 R$33,90 R$33,90 FILIPEFLOP (2021)

Total do orgamento

R$ 392,69

Fonte: Elaborado pelo autor, 2021.
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Ao considerar uma aplicacdo real, mesmo que o protétipo apresente um bom
funcionamento, é necesséario avaliar se é vidvel utiliza-lo em cada situacdo. No mercado, ja
existem dispositivos de facil instalacdo e com aplicativos proprietarios que funcionam de
maneira plug and play, onde basta conecta-los a uma fonte de alimentacéo e fazer uma breve
configuragdo, como por exemplo os interruptores e plugues inteligentes com Wi-Fi.
Considerando que a proposta apresentada neste trabalho exige um conhecimento prévio de
eletrbnica e programacdo de microcontroladores para realizar a montagem e configuracdo da
automacado, existe maior dificuldade em sua implementacdo. Porém, o projeto se mostrou de
baixo custo e é uma opcdo vidvel na automacgdo residencial devido as funcionalidades
apresentadas e, sobretudo, pela capacidade de customizacgdo dos recursos de acordo com as
necessidades de cada usuario. E importante ressaltar que, para obter uma analise de viabilidade
econdmica seria necessario realizar um estudo de caso envolvendo as caracteristicas de cada
equipamento elétrico de uma residéncia especifica e respectivo dimensionamento dos
dispositivos atuadores do sistema de automacdo. Desta forma, seria possivel realizar uma
comparacdo efetiva com os dispositivos do tipo plug and play disponiveis ho mercado para

atender aos mesmos recursos propostos.
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5. CONCLUSOES

Através deste trabalho foi possivel criar um prototipo de automacdo residencial
utilizando o protocolo MQTT e o protocolo HTTP, com o auxilio do aplicativo MQTT DASH
para a criacdo da dashboard de diversos sensores e os microcontroladores ESP32 e ESP32-
CAM.

Foram alcancados os objetivos propostos de controle de climatizacdo, sistema de
vigilancia por camera, sistema de alarme, sistema de deteccdo de gas, monitoramento da
umidade e temperatura do ambiente, sistema de irrigacdo automatica, controle de iluminacéo
interna, automatizacdo de persianas e iluminacdo automatizada através de sensor de
luminosidade.

Destaca-se a aplicacdo do protocolo MQTT na area de domdtica, tendo em vista seu
funcionamento em redes de baixa confiabilidade, alta laténcia e pouca banda disponivel. Sendo
que o nivel de mensagem se mostra mais confidvel com o QoS(2), pois ha garantia do
recebimento da mensagem e garantia que a mensagem ndo chegard multiplas vezes.

O protétipo desenvolvido neste trabalho teve um custo total de 392,69 reais, porém para
escalar o projeto de domoética a um nivel de uma residéncia os custos seriam significativamente
mais elevados, pois haveria uma adicdo e redimensionamento dos atuadores para serem capazes
de acionar os equipamentos de uma residéncia, além de aumentar a quantidade de materiais.
Tendo em vista alguns equipamentos de automacéo residencial disponiveis no mercado que
funcionam de maneira plug and play, onde ndo é necessario nenhum conhecimento prévio em
programacéo, estes equipamentos podem ser mais interessantes do ponto de facilidade de
implementacéo.

Para trabalhos futuros podem ser adicionados novos sistemas de automagao residencial
e aplicar em uma residéncia, realizando uma analise de viabilidade econdmica com o
dimensionamento do sistema elétrico. Além disso, para o sistema de vigilancia utilizando o
ESP32-CAM poderia, por exemplo, ser utilizado um tanel para que 0 acesso as imagens

também possa ser feito de fora da rede local.
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ANEXOS

Anexo A — Codigos ESP32

1 #include <Servo.h>

2 #include <hdafruit Sensor.h>
3 #include «DHT.h>

4 #include <DHT U.h>

5| #include <ETH.h>

6 #include «<WiFi.h>

7 #include <WiFiRP.h>

8 #include <WiFiClient.h>

9 #include <WiFiGeneric.h>

10 #include <WiFiMulti.h>

11 #include <WiFiScan.h>

12| #include <WiFiServer.h>
13 #include <WiFiSTA.h>

14 #include <WiFiType.h>

15 #include <WiFiUdp.h>

16 #include <PubSubClient.h>»

18| //Sensores
18 #define DHTPIN 2& //{GFIO gue estd ligado o pino de dados do sensor DHT11
20| #define PIN LLOR 14 /{GPIC que estd ligado o pino de dados do =ensor de luminosidade
1 #define UMI 33 //GPIC gue estd ligado o pino de dados do sensor umidade do solo
22| #define DHTTYPE DHTI11 //sensor em utilizagdo: DHTI11
3 #define SERVO 22 //GPIC que estd ligado o servo motor
24 #define ILUMI 23 //GRIC que estd ligado o rele da iluminacio
25 #define RELE LDE 21 //GPIO gue estd ligado o rele da iluminagdo controlade por ldr

Al

//GPIC que estd ligado o rele de climatizacio
//GPIC que estd ligado o rele de irrigacanc

o

#define RELE CLIMA 25
27 #define RELE IRRI 19

29 /% Defines do MQTT */

31 #define TOPICO PUEBLISH TEMPERARTURR TCC "topico sensor temperatura tec”

#define TOPICO PUBLISH UMIDADE TCC
#define TOPICC PUBLISH LDR TCC
#define TOPICC PUBLISH UMI_TCC

#define TOPICC SUBSCRIBE SERVOD
#define TCPICC SUBSCRIBE ILUM
#define TOPFICO SUBSCRIEE LIDR
#define TCOPICO SUBSCRIBE CLIMRE
#define TCPICC SUBSCRIBE IRRIGACHD

//ID MQTT

#define ID MQTT "esp32 mgbt"

"topico sensor umidade tec”
"topico_sensor ldr tcc”
"topico_sensor umi_ tcc"

"topico controla servo"
"topico_controla luz"
"topico_controla ldr”

"topico controla clima”

"topico controla irrigacao”

/% Variaveis, constantes e objetos glokbais */

DHT dht (DHTBIN, DHTTYEE);

const char® 35ID = "sxessssn. /) 2370 / nome da rede WI-FI gue deseja se conectar
const char* PASSWORD = "w+¥#%%%". /) Zepha da rede WI-FI gque deseja =e conectar

const char* BRORER MQTIT = "broker.emgx.io";//URL do broker MQTT a =e deseja utilizar
int BRORER_PCRT = 1883; // Porta do Broker MQTT

Servo s; // Variadvel Servo
int pos; // Fosigdo Servo

8
0
2
4
3
&

int luz ldr = 0;
int luz = 0;

int clima = 0;

int irrigacao = 0;

//Variaveis e objetos glokais
WiFiClient espClient; // Cria o objeto espClient
FubSubClient MQTT (espClient); // Instancia o Cliente MQTT passando o objeto espClient
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//Brotétipos de funcgfies

float faz leitura temperatura(void);
float faz leitura umidade (void);

int faz_lgitura_larfvoid};
int faz leitura_umi (void});
void abre persiana(wvoid);
void fecha persiana(void);

void luz controlada ldr(wvoid);
void clima controlada dht (void);
void irrigacac controlada(void);

void initWiFi (void);
void initMQTT (void);

void mott callback(char® topic, byte* payload, unsigned int length);

void reconnectMQTT (void);
void reconnectWiFi (void);

void VerificaConexoesWiFIEMQTT (void);

//Fangdes de automacdo

f/fungdo de irrigagdo automatica
void irrigacac_controlada (void) {
if({({irrigacac == 1) &&
digitalWIitE[RELE_IRRI, LOW) ;

élse{

digitalWrite (RELE_IRRI, HIGH);

f/fungdo para ativa rele de climatizacgdo

{digitalBRead (UMI} == HIGH)}){

void clima controlada dht (void){

if{({clima == 1} && (dht.readTemperature(} >= 23)){
digitalWIitE[RELE_FLIHE, LOW) ;

élse{

digitalWrite (RELE CLIMA, HIGH);

f/fungdo para ativar rele da iluminacdo controlada por sensor de luminosidade

void luz controlada ldr(void){

if((luz_ldr == 1} && (digitalRead(PIN LDR} == HIGH)}{

digitalWrite (RELE_LLCE, LOW);

elze]

digitalWrite (RELE LDR, HIGH);

f/fungdo para abrir persiana

void abre persiana(void)

{

for(pos = 0; pos < 90; post++)

{

s.write (pos);
delayi(l3};

//fungdo para fechar persiana

void fecha persiana(void)
{
for(pos = 90; pos »>=
{
s.write (pos);
delayi(l3};

A

; pos—-)
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135 f/fungdo para ler temperatura do ar
float faz leitura temperatura(void)

137 {

oy

float t = dht.readTemperature(};

139 float result;

141 if (! (izman(t}} }

142 result = f;

143 slze

144 result = —-89,04;

l4g return result;

148 //funcio para ler umidade do solo
150 int faz leitura umi (void)

1531

152

153 int wvalor;

154 if{digitalRead (UMI) == HIGH){ //SE LEITURE DO PINC FOR IGUAL X
135 valor = 1;

157 else{ //SENiO, Faz

valor = 0;

== er]

return valor;

Jf/fungdo para ler sensor de luminosidade
int faz leitura ldr(void)

{

F
5 AT R T T Y
[FE

int walor;

valor = 1;

170 else{ //SENiC, FAZ

171 valor = O;

172

173 return wvalor;

178 f/fungio para ler umidade do ar
177 float faz leitura umidade (void)
178 §

1749 float h = dht.readdumidity();

180 float result;

if (! {(i=nanih}) )
reault = h;

gl=e
result = —-89,04;

return result;

//Fungdo: inicializa e conecta-se na rede WI-FI desejada
void initWiFi (void)
{
delay (10);
Serial.println("----—- Conexano WI-FI-————- ")
Serial.print("Conectando-se na rede: "});
Serial.println(S5ID};
Serial.println("&guarde") ;

if(digitalRead (PIN_LDR} == HIGH}{ //5E LEITURA DO PINC FCR IGUAL L



| O O T e T % O e T Y % T O Y T % O e T o Y S B
[ N ==l ===l =R === =]
N s L BA o =] o L ) = oo m

(L8 )
t
] ony

[N ]
}

[T I R R O N
I T T R T B e T B o]

L3 G G B3 G Lo GO Ld LI LA B

[ T 0 T N T 5 T 5 T T T T T 6 T T T T T T T T S S
N LN LN LN ot BN BN en en en ol ol ol ol s s s s s o
s SO 5 Y R P T T S T ¥ o T N [ S Y O U o T S e O U O o

(L8 )

Ba B BD
[s S S S
= T= e ]

]

reconnectWiFi () ;

//Fungd8o:! inicializa parBmetros de conex8o MQTT

void initMQTT (void)

{
MQTT.=etServer (BROEER MQTT, BROEKER PCRT);
ffinforma gual broker e porta deve ser conectado
MRTT.=zetCallback (mgtt_callkack);
J/atribui fungdo de callback

// Pung8o: fungdo de callkack
vold mgtt callback(char* topic, byte* payload, unsigned int

{

/fservo
String messageTemp;

for (int i = 0; i « length; i++} {
Serial.print((char}payleoad[i]};
meszageTemnp += (char)payload[i];

Serial.println();

//controlar motor da persiana

if (Stringltopic) == "topico_controla servo") {
Serial.print("Changing output to "});
if (messageTemp == "1"} {

Serial.println("on");
abre_persianal);

else if (messageTemp = "O"} {
Serial.println("ocff"};
fecha persianall;

f/faciona iluminacino

if (Stringitopic) == "topico_contreola luz") {
Serial.print ("Changing output to "};
if (messageTemp = "1") {

Serial.println("on"};
digitalWrite (ILUMI, LOW);

else if (messageTemp == "0") |
Serial.println("ocff");
digitalWrite (ILUMI, HIGH);

/faciona iluminagdc controlada por ldr

if (Stringltopic) == "topico_controla 1dz") {
Serial.print("Changing output to "};
if (messageTemp == "1"} {

Serial.println("on");
luz_ldr = 1;

EiSE if (messageTemp == "O0") {

Serial.println("ocff");
luz ldr = 0;

{/aciona climatizagio automatica

length)
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if (String(topic}) == "topico_controla clima”) {
Serial.print ("Changing output to "};
if (messageTemp == "1"} {

Serial.println("on"};
clima = 1;

eise if (messageTemp = "O0") {

Serial.println("off");
clima = 0O;

//faciona irrigagdo automatica

if (String(topic} == "topico_controla irrigacac”) {

Serial.print("Changing output to_"};
if (messageTemp == "1"} {
Serial.println("on"};
irrigacac = 1;

else if (messageTemp = "0"} {
Serial.println("off");
irrigacao = 0}

/f Pungdo: reconecta-se ao broker MQTT

void reconnectMQTT (void)
{
while (!'MQTT.connected()})

{

Serial.print ("% Tentando se conectar ac Broker MQTT:

Serial.println (BROFER MOTT);
if (MQTT.connect (ID _MQTT))

{
Serial.println("Conectado com sucessoc aoc broker MQTT!");
MQTT. sub=scribe [TOPICO_SUBSCRIBE_SERVD} :
MQTT.sukbscrike [TOPICO_SUBSCRIBE_ILUH} H
MQTT.subscribe (TOPICO SUBSCRIBE LIR);
MQTT.subscribe fTOPICO_SUBSCRIBE_CLIM.T—‘.} H
MQTT. subscribe [TC-PICC}_SUBSCRIBE_IRRIG}'-‘.CRD} ;
glze
{

Serial.println("Falha ao reconectar no broker.");
Serial.println("Havera nova tentatica de conexao em 23"});

delay (2000) ;

// Fungdo: verificar o funcionamento do wifi e mgtt

void VerificaConexoesWiFIEMQTT (void)
{

if [!MQTT.connected())

reconnectMQTT(}; //=e ndc hi& conexdo com o Broker,

reconnectWiFi(}; //=e ndo hé conexdc com o WiFI,

// Fungdo: reconectar ao wifi

volid reconnectWiFi (void)

{

/f=ze j& estd conectado a rede WI-FI, nada & feito.

& conexdo &

& conexdo &
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330 //Ca=o contrédrio, =8o efetuadas tentativas de conexdo
331 if (WiFi.status{) == WL _CONNECTED)
332 return;

WiFi.begin(S5ID, PASSWCRD); // Conecta na rede WI-FI

while (WiFi.status() != WL CONNECTED)
{

delay(100});
Serial.print(".");

Serial.println(});

343 Serial.print("Conectado com sucesso na rede ");
344 Serial.print(55ID);

4z Serial.println("IF cktido: "};
Serial.println(WiFi.localIP{(});

]
n

I
I oy

[
c BT = = ]

/% Panglo de setup */

50 woid setup ()

351 {
2 Serial.begin(115200);

f//definir os pinos
digitalWrite (ILUMI, HIGH);
pinMode (PIN_LDR, INPUT);
pinMode (UMI, INPUT);

pinMode (SERVO, OUTEUT);
pinMode (RELE CLIME, OUTEUT);
pinMode (RELE LDR, OUTPUT);
pinMode (RELE IRRI, OUTPUT);
pinMode (ILUMI, CUTEUT);

z.attach (SERVO) ;
s.write(0}; // Inicia motor posigdo zero

/* Inicializacao do sensor de temperatura %/
dht.begin();

370 f/* Inicializa a conexao wi-fi */
371 initWiFi(});

%]

3 J/* Inicializa & conexao ao broker MQTT */
374 initMQTT();

1 oy

F - - = 1 ¥
/% Loop principal */

378 woid loopl()

379 {

380 char temperatura str[10] = {0};
381 char umidade =str[10] = {0};

char ldr str[l10]
char umi_str[10]

= {0};
= {0};

I

VerificaConexoesWiFIEMQTT () ;
/f strings que serdo mandadas para o dashboard

sprintf (temperatura str, "%.2fC", faz leitura temperatura());
sprintf (umidade str,"%.2f", faz leitura umidade(});
sprintf(ldr str, "%d", faz leitura ldri}};
sprintf(umi_str, "%d", faz leitura umi|(}};

//publicagdes
MQTT.publish (TOPICO PUBLISH TEMPERATURA TCC, temperatura str);
M TT.publish[TDPICO_EUBLISH_UMIDADE_:CC, amidade_;tr};




MQTT.publish (TOFICO FUSBLISH UMIDADE TCC, umidade str);
MQTT.publish (TOFICO PUBLISE LDR TCC, ldr str);
MQTT.publish (TOPICO FUBLISH UMI TCC, umi str);

clima controlada dht();
luz_contreolada 1dri);
irrigacac_contreoladal();

// keep-alive

MQTT.loop();

// Befaz o ciclo apds 2 segundos
delay (2000} ;
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Anexo B — Cédigos ESP32-CAM

ginclude "esp camerszs. h"

2| finclude <WiFi._h»

3 gimneclude "esp timer h"

1 fineclude "img econverters h"
5 #include "Arduino_ h"

g2 f#include "fb gfx h"

tinclude “soc; c.h"

finclude "sco/irtc_cntl reg.h"
finclude "esp_http server.h"
tinclude <PubSubClient.h>

{fsensores

gdefine M GRS 12 fFERIC gue esté ligade o pinc de dades do sensor MR-2
FIR Z que estd ligade o pinc de dadeos do senscr PIR
JEPIC gue estid ligado o buzzer

BUZZER 13

fConfiguragdo da rede WiFi

const char® gsid = "wesssawsr,
const charz* password = "sesssesers
20
21 $#define PRRT BOUNDARY "12345€753000000000000357&54321"
22
23 /* Defines do MQIT */
24 $define ID MQTT T“esp32_cam mgtt" SAID MOTT
I
2& $define TOPICO PUBLISH GAS_TCC "topico_sensor_gas_toc”
27 g¢define TOPICO PUBLISH PIR TCC "topico sensor pir tec"
2B
25 gdefine TOPICO SUBSCRIBE RTLROME "topico contrela z2larme™
30
21 econst char* BROEER MOTT = "broker emgx. io” ‘TEL do broker MQTT gue se deseja utilizar
32 int BROEER PCRT = 1853; 7/ Porta deo Broker M{TT
23
24 WiFiClient espClient; // Criz o ckjeto espllient
35 PubSubClient MQTT (espClient); //Instancia o Cliente MQTT passando o ckjeto espClient
38
27 int alarme = 0O;
38
3% JS/prototipos das fun;ées

wvold initMQTT (wvoid);

voild mgtt_callbackichar* teopic, byte* payload, unsigned int length);
void reconnectMTIT (wvoid);

vold reconnectWiFi (weoid);

void VerificaConexcesWiFIEMQTT (void)

volid aciona buzzer (void);

int faz_leitura piriwvoid);

int fzz_leitura_gas|void);

::nfigu:agé: do modelo de cimers ({CAMERR MODEL AT THINEER)
3z
-1
a

[

B3 B3R
[

& static const char* STRERM CONTENT TYPE = "multipart/x-mixed-replace;boundary=" PARRT BOUNDRRY;
static const char* _STREAM BOUNDRRY = "\r'n--" PART BOUNDARY "' r\n";
static const char* _STREAM PRRT = "Content-TIype: image/jpeghrinContent-Length: %ul\rhnh\r\n";

71 httpd handle t stream httpd = NULL;

static esp_err_t stream handler(httpd_reg t *reg) |
camera fk_t * fb = NULL;
esp_err_t res = Z5F QE;
size_t _jpg_buf_len = 0;
uint®_t * _jpg buf = NULL;
char * part buf[&d];

res = httpd resp set_type reg, _STRERM CONTENT TYEE) ;
if{res != ESP_OF){
return res;

}
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64

while (true) {

re

fb = esp_camera fb get();

if ('fb) {
Serial.println("Camera capture failed");
res = ESP_FRIL;

elze {
if (fb-»width > 400) {
if (fb->format != PIXFORMRT JFEG){

bool jpeg_converted = frameZipg(fk, 80, & jpg buf, & jpg buf len);
esp_camera fb return(fbk};
fb = NULL;
if(!jpeg converted)
Serial.println("JPEG compression failed"};
res = ESP FRIL;

elze {
_Jpg buf len = fb->len;
_Jpg_buf = fb->buf;

if(res == ESP OK) |

size_t hlen = snprintf((char *)part buf, &4, STRERM PART, jpg buf len};
res = httpd resp send chunkireq, (const char *)part buf, hlen);
if(res == ESP CEK){

res = httpd resp send chunkireg, (const char *) jpg buf, Hpg buf len};

if (res == ESP_CE}{
res = httpd resp send chunk(regq, STRERM BCOUNDRRY, strlen( STRERM BOUNDRRY) )

if(fk){
esp camera fb return(fk);
fb = NULL;
_Jjpg_buf = NULL;
elzse if( jpg buf}{
free(_jpg_buf);
_jpg_buf = NULL;

if(res != ESE OR){
break;

fSerial.printf ("MJPG: %1315”,{u;nt32_p]i_:pg;buf_;en]];

turn res;

void startCameraServer () {
httpd config t config = HITPD DEFAULT CONFIG();
config.server port = 20;
httpd uri t index uri = {
sari = "f?,
.method = HTTP GET,
handler = stream handler,

Ii

i

if

.user ctx = NULL

= "o

Serial.printf ("Starting web server on port: "%d'\n", config.server port};
(httpd start(&stream httpd, &config) == ESF CE} {
httpd register uri handler(stream httpd, &index uri);
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150 woid aciona buzzer (void)

151 {
152 ifi({({alarme == 1} && (digitalRead(FIR) == HIGH}} || (digitalRead (MR GAS) == LOW})}{
153 digitalWrite (BUZZER, LOW);
154 delay (2000); f/ Espera 2 segundos
55 digitalWrite (RUZZER, HIGH);
telze

15 digitalWrite (RUZZER, HIGH);

int faz leitura gas(void)

{

int valor;
4 if (digitalRead (MQ GAS) == HIGH){ //SE LEITURA DO PINC FOR IGUAL & 1 (HIGH), FRZ
valor = 0;

else{ //SENLO, FRZ

valor 1

r

170 return wvalor;

I
L ka2

int faz leitura pir(void)

174 {

int walor;
1 if (digitalRead (PIR) == HIGH){ //SE LEITURZ DC PINC FOR IGUAL & 1 (HIGH)}, FRZ
valor = 1;

s

return valor;

T
1 o

void initMQTT (void)
18 {
1EBE MQTIT.=setServer (BROFKER MQTT, BROEER PCRT); //informa broker = ports
MQTT.setCallback(mgtt_callback); f/latribni fungdo de callback

vold mgtt callback(char* topic, byte* payload, unsigned int length)
{

Jfzervo
String messageTlenmp;

for {(int 1 = 0; i < length; i++)} |
Serial.print|((char)payload[i]};

Ko

I messageTemp += (char)payload[i];
201 1
202 Serial.println();
203
204 J/faciona alarme
205 if (String(topic} == "topico_controla alarme") {
208 Serial.print("Changing ocutput to "};
207 if (messageTemp == "1"} {
208 Serial.println("on"};
209 alarme = 1;
210 1
211 gelse if (messageTemp == "0"} {
212 Serial.println("off");
213 alarme = 0;

[}
|
r
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void reconnectMQTT (void)

{

while (!MQTT.connected(})

{

Serial.print("* Tentando se conectar ao Broker MQTT:

Serial.println(BRCEER_MQTT} ;
if (MQTT.connect (ID MQTT}}
{

Serial.println("Conectado com sucessoc ac broker MQTT!");
HQTT.SJbSCIibE[TDPICG_SUBSCRIEE_ELERME};

el=e

{

Serial.println("Falha ac reconectar no broker.");
Serial.println("Havera nova tentatica de conexaoc em 22"} ;

delay (2000);

void VerificaConexoesWiFTEMQTT (void)
{
if ('MQTT.connected()})

reconnectMQTT(}; //=e ndo had conexdo com o Broker,

reconnectWiFi(); //=e ndc héd conexdo com o WiFI,

void reconnectWiFi (void)

{

//=ze j& estd conectado a rede WI-FI, nada & feito.
J/Ca=so contrédrio, =sdoc efetuadas tentativas de conexdo

if (WiFi.status() == WL_CONNECTED)
return;

WiFi.begin(=ssid, password); //
while (WiFi.status() != WL CONNECTED)

{
delay (100} ;
Serial.print("."};

Serial.println(};

Serial.print("Conectado com sucessoc na rede ");

Serial.print(=sid);
Serial.println("IF cktido: "};
Serial.println(WiFi.localIF(}};

void setup () {
WRITE PERI REG(RTC CNTL BROWN OUT REG, 0);

Serial.begin(115200);
Serial.=zetDebugCutput (false);

camera_config t config;

config.ledc channel = LEDC CHRNNEL 0;
config.ledc timer = LEDC TIMER 0O;
config.pin d0 = ¥2 GPIO NUM;

a conexdo &

a conexdo &

Conecta na rede WI-FI



280 config.pin dl = Y3 GPIC NUM;

281 config.pin d2 = ¥4 GPIC NUM;
config.pin d3 = ¥5 GPIC NUM;
config.pin d4 = Y& GPIC NUM;
config.pin d5 = ¥7_GPIC NUM;
config.pin dé = Y& GPIO NUM;
config.pin_d7 = Y3 GPIC _NUM;
config.pin_xclk = XCLE GFIO NUM;
config.pin pclk = PCLE GFIO NUM;
config.pin vasync = VSYNC GPFIO NUM;
config.pin href = HREF GPIO NUM;
config.pin ssck sda = S5IOD GPFIC NUM;
config.pin s=ck scl = SIOC GPIO NUM;
config.pin pwdn = PWDN_GFIO NIM;
config.pin_reset = RESET GFIO NUM;
config.xclk freg hz = 20000000;
config.pixel format = PFIXFORMAT JFEG;
config.frame size = FREMESIZE UXGA;
config.jpeg gquality = 10;

config.fk count = Z;

f/ Iniciaglo da camera

2 esp _err t err = esp_camera_init(zconfig);

303 if (err != ESP_CEK) ({

304 Serial.printf ("Camera init failed with error O0x%x", err);
305 return;

J/ Conexdo WiFi

WiFi.begin(ssid, password);

309 while (WiFi.status() != WL _CONNECTED) {
310 delay(300);

11 Serial.print("."};

Serial.println(""};
Serial.println("WiFi connected"”);

/4 Inicioc da transmi=s&c no servidor Web

1 startCameraServer();
18 Serial.print("Camera Stream Ready! Go to: http://");
Serial.print (WiFi.localIP(});

/% Inicializa a conexao ao broker MQTT =/
AnitMQTT () ;

pinMode (BUZZER, CUTEUT);
digitalWrite (BUZZER, HIGH) ;
pinMode (MQ GRS, INFUT);
pinMode (PIR, INPUT};

void loop() {

char gas_str[l0]
char pir str[l10] = {0}

|
-

|
oty ey
-

-

VerificaConexoesWiFIEMQTT () ;

o

]
[T
1

sprintf(gas str,"%d", faz leitura gas(});
sprintf(pir str,"%d", faz leitura pir(}};

3 e

47 MQTT.puklish (TOPICC FUBLISH GRS TCC, gas_str);
41 MQTT.puklish |{TOPICC PUBLISH PIR TCC, pir str);

aciona buzzer();



344
345
34a
347
348
349
350

a5

L

}

/% keep-alive da comunicagio com broker MQTT =/
MQTT.loop();

delay (2000} ;

68



